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Energy Cyber Security <Ry >

Executive Summary

Il servizio Cyber Risk Indicators determina e misura il potenziale rischio cyber del settore
merceologico oggetto di analisi, che prende in considerazione un campione di 20 aziende tra le
prime 100 del settore su base fatturato. L'analisi condotta é riferita al mese di Giugno 2021.

Gli indicatori sono stati determinati con il servizio di Domain Threat Intelligence (DTI) (https://

security.swascan.com).

Per maggiori informazioni sull'approccio metodologico visita: https://www.swascan.com/it/

cyber-risk-indicators/

Esempio Domain Threat Intelligence - Free Trial https:/security.swascan.com
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Il Settore Energia italiano: lo Scenario

Il Settore energetico & I'infrastruttura critica del nostro Paese e sostiene le attivita e lo sviluppo
economico.

La filiera energetica si compone di diverse fasi. Nel caso dell'elettricita: generazione,
trasmissione, distribuzione, vendita ai clienti finali; mentre per il gas: approvvigionamento,
trasporto, distribuzione e vendita. In Italia il processo di liberalizzazione ha contribuito a fare
in modo che le attivita di generazione / approvvigionamento e vendita fossero aperte alla
concorrenza. Mentre le ulteriori operazioni divenissero “regolate” (I'Autority di riferimento in
Italia @ ARERA). La stessa societa non pud operare su piu ambiti e settori, vigendo lI'obbligo di
separazione contabile tra societa del medesimo gruppo.

Una filiera articolata che vale piu di 60 miliardi di euro, con oltre 3.800 imprese attive e con
un numero di occupati stimato in 101 mila unita di lavoro. Va da sé che questo settore & la vera
forza trainante del Paese e che, come tanti, negli ultimi anni ha subito grandi cambiamenti
sotto diversi aspetti: dal rinnovabile alla liberalizzazione del mercato, ma soprattutto alla
digitalizzazione.

La transizione verso una rete energetica digitalizzata o 4.0, espone la linea stessa a nuovi rischi,
rendendola automaticamente un bersaglio per i “criminal hacker”.

La riprova € il numero crescente di minacce e di attori che prendono di mira le utility: “criminal
hacker” che cercano di generare insicurezza e dislocazione economica e che, al contempo,
comprendono il valore

Veicoli Ricaricabili . . Utenti industriali
economico rappresentato da
questo settore. Edifici di Uffici ’ . Centrale Nucleare
. . CYBER SECURITY )
Inoltre, la superficie di attacco Impianto Eolico () ENERGY @  centrale Termica
espansiva e crescente del
P Pannelli Solari . . Centrale Idraulica

Settore Energia, derivante dalla

sua complessita geografica ‘

e organizzativa, compresa la

natura decentralizzata della

leadership della cybersecurity di molte organizzazioni, rappresenta una ulteriore criticita.
Infine, le interdipendenze - uniche del settore dell'energia elettrica e del gas - tra le
infrastrutture fisiche e informatiche rendono le aziende vulnerabili agli attacchi, tra questi: le
frodi di fatturazione con “contatori intelligenti” wireless e la violazione dei sistemi di tecnologia
operativa (OT) che controlla centrali o turbine eoliche.

Utenti Residenziali
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Settore Energia: la prospettiva Cyber

Il Soc Team di Swascan ha rilevato un rischio concreto di subire un cyber attack. Nello specifico,
operando solo su informazioni pubbliche e semipubbliche - disponibili nel web, dark web e deep
web — il team € venuto a conoscenza che le aziende del Settore Energia del campione in esame

presentano diversi rischi:

Potenziali Email C IP esposti su Servizi esposti su
Vulnerabilita Totali o -ompromesse Internet Internet
Nello specifico la media € pari a:
Potenziali Email Compromesse IP esposti su Servizi esposti su
Vulnerabilita Medie in media Internet Internet

In sintesi il Soc Service Team di Swascan ha identificato la potenziale esposizione cyber del

settore, rilevando il cyber risk a livello di:

® Rischio Tecnologico: rappresenta il rischio di subire un attacco tramite lo sfruttamento di

vulnerabilita tecniche.

® Rischio Compliance: indica l'esposizione del rischio a livello di compliance potenziale GDPR.

® Rischio Social Engineering: determina il rischio di un cyber attack che opera a livello di
Human risk.
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Cyber Kill Chain

La Cyber Kill Chain € un modello a fasi che identifica i vari passaggi necessari all'esecuzione di

un attacco informatico.

In questo senso, i Cyber Risk Indicators di Swascan offrono una potenziale vista d'insieme della
fase di Reconnaissance che i “criminal hacker” potrebbero portare avanti all'inizio di un attacco

contro un'azienda italiana del Settore Energia.
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Reconnaissance Phases

Lo scopo della fase di ricognizione € quello di identificare i punti deboli dell'obiettivo. Uno
stratega militare di successo dedica ampie risorse alla ricognizione per trovare i punti deboli
nelle difese del nemico o per valutarne le capacita. In entrambi i casi, qualsiasi informazione
raccolta sull'obiettivo puo essere il pezzo cruciale necessario per rivelare una debolezza critica
nella difesa o una capacita offensiva sconosciuta del nemico.
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Minore sara la quantita d'informazioni reperibili da un attaccante, minore sara il rischio di subire

un attacco.

info@swascan.com swascan.com ©2021 Swascan Srl, All rights reserved 2021



http://www.swascan.com
http://www.swascan.com
mailto:info%40swascan.com?subject=

Energy Cyber Security <Ry >
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| Metodi di attacco

Una volta isolate le vulnerabilita, per un “criminal hacker” esistono due vie principali per
attaccare il proprio target: usando il fattore umano con il social engineering o sfruttando le
vulnerabilita.

Social Engineering

Per spiegare il primo vettore d’attacco, € necessario definire cosa si intende per “social
engineering”, ossia l'utilizzo dell'inganno per indurre le persone a divulgare informazioni
riservate o personali che possono essere impiegate per fini fraudolenti. In altre parole, gli utenti
vengono ingannati e portati a condividere informazioni che altrimenti non divulgherebbero.

Va da sé che un'email compromessa (con credenziali esposte), nelle mani sbagliate potrebbe
essere un'arma temibile.

Una volta che un aggressore si impossessa delle credenziali e delle password di accesso degli
utenti, ha diverse possibilita: vendere le credenziali nel Dark Web, usarle per compromettere la
rete di un'organizzazione, aggirando tutte le misure di sicurezza, o muoversi all'interno della rete
e rubare dati o installare malware/ransomware.

Quando I' aggressore ha le credenziali per operare come utente, poco si pud fare per identificare
che si tratta di un intruso. In un ambiente non segmentato infatti, un aggressore pud muoversi
in autonomia attraverso la rete di un'organizzazione.
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Impatto delle Potenziali Minacce

Produzione
Interruzione del
servizio tramite
attacchi ransomware
diretti a centrali

a combustibile e
rinnovabili

Causa Principale:
Sistemi Legacy

e infrastrutture
progettate senza la
Cyber Security come
fondamento

)2

Trasmissione
Interruzioni e
disservizi su

larga scala nella
distribuzione
dell’energia agli
utenti finali a causa di
disconnessioni forzate
dai criminal hacker.

Causa Principale:

La mancanza di
resilienza sufficiente
nel perimetro fisico
delle strutture
potrebbe permettere
un accesso non
autorizzato alla rete

Vulnerabilita Tecnologiche

Distribuzione
Locale

Interruzione nelle
sottostazioni di
distribuzione che
portano alla perdita
della continuta

di servizio peri
consumatori a livello
locale

Causa Principale:
La limitata sicurezza
nei dispositivi
SCADA adibiti alla
distribuzione

Network
informatico

Furto di
informazioni,
attacchi di
phishing tramite
credenziali rubate,
interruzioni
involontarie di
erogazione

Causa Principale:
La grande
superfice
d'attacco
disponibile

per i Criminal
Hacker compresi

i dispositivi loT
come contatori
intelligenti

L'altro tipo di vettore di attacco € chiamato “machine to machine”. In esso, gli esseri umani
sono parzialmente coinvolti, in quanto potrebbero favorire I'attacco visitando un sito Web o
utilizzando un computer. Va tuttavia sottolineato che tale processo di attacco € automatizzato e
non richiede alcuna cooperazione umana esplicita per invadere il proprio computer o la propria

rete.

Stiamo parlando di tutti quegli attacchi che sfruttano vulnerabilita hardware o software.

In quest'ottica, i criminali informatici apprendono delle vulnerabilita di sistemi specifici e le
sfruttano per irrompere e installare malware sulla macchina, specialmente in quei sistemi privi
di patch di sicurezza adeguati.
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| top cyber attack al Settore Energia degli ultimi 5

anni

Il caso di Colonial Pipeline del 2021 non & I'unico eclatante attacco cyber contro il Settore
energetico. Di seguito gli attacchi cyber piu importanti:

2014 - Sud Corea

La societa nucleare e idroelettrica Korea
Hydro and Nuclear Power (KHNP) ha subito
un attacco informatico mirato alla raccolta
delle informazioni e dati. | Criminal hacker
hanno pubblicato online i piani e i manuali di
due reattori nucleari, nonché i dati di 10.000
dipendenti.

2015 - Ucraina

Attacco informatico ai danni di una azienda
elettrica dell'Ucraina occidentale. L'attacco &
avvenuto attraverso la diffusione di un virus
informatico tramite una campagna di spear-
phishing (tecnica di social engineering relativa
ad una campagna di phishing mirata ai
dipendenti di una specifica azienda). L'attacco
ha lasciato oltre 225.000 famiglie al buio.

2016 - Ucraina

Il cyber attack ha messo fuori uso almeno
30 delle 135 stazioni elettriche del paese per
circa sei ore. L'attacco & avvenuto in due fasi.
In primo luogo i “criminal hacker” hanno
utilizzato malware per invadere i sistemi

ICS delle utility e disconnettere le stazioni.
Successivamente, hanno inserito un virus
wiper che ha reso inutilizzabili i sistemi.

2017 - Arabia Saudita

L' attacco informatico contro la societa statale
Saudi Arabian Oil Co. mirava a interrompere
la produzione del piu grande esportatore
mondiale di greggio. Piu di 30.000 computer
compromessi o colpiti da un attacco social
engineering di “spear-phishing”.

2018 - USA

Nell'aprile 2018, diversi operatori di gasdotti
statunitensi, tra cui Energy Transfer Partners
LP e TransCanada Corp., hanno riferito che

un sistema informatico di terze parti era stato
colpito da un attacco informatico. Cinque delle
societa hanno confermato interruzioni del
servizio a causa dell’hacking.

2019 - Messico

Il gigante petrolifero Petroleos Mexicanos
ha subito un attacco ransomware che ha
paralizzato per settimane i suoi sistemi
informatici.

2020 - USA

A febbraio 2020, il Dipartimento per la
sicurezza degli Stati Uniti ha annunciato, con
una nota, che un attacco ransomware ha

reso indisponibile per due giorni un impianto
di compressione di gas naturale nel Paese.
L'attacco & avvenuto tramite una campagna di
phishing con un link malevolo all'interno.
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| risultati del Settore Energia

Technology Risk Cyber Risk

I numero totale delle potenziali vulnerabilita riscontrate per il settore energetico & 1643, cosi
distribuite: 4 aziende (20% del campione) hanno 0 potenziali vulnerabilita, 7 aziende (35% del
campione) hanno tra 1 e 25 potenziali vulnerabilita, 3 aziende (15% del campione) hanno tra
26 e 50 potenziali vulnerabilita e 6 aziende (30% del campione) hanno piu di 50 potenziali
vulnerabilita. La media delle potenziali vulnerabilita &€ 82, ma & presente 1azienda che espone
oltre 900 potenziali vulnerabilita: escludendola dal calcolo della media, il numero medio di
potenziali vulnerabilita per azienda si abbassa da 82 a 34.

4 (20%) Il Technology Risk Indicator & determinato dal
numero medio delle vulnerabilita potenziali
presenti sul campione delle aziende del settore
in analisi seguito dal trend percentuale rispetto
al mese precedente. In questo caso sono state

6 (30%) identificate 1643 vulnerabilita potenziali; 82 in
media per azienda parte del campione.
3 (15% . - .
( ) Totali delle potenziali Numero medio delle
B 0 potenziali vulnerabilita vulnerabilita potenziali vulnerabilita

1-25 potenziali vulnerabilita
B 26-50 potenziali vulnerabilita

W 50 potenziali vulnerabilita

E stata quindi data indicazione sul valore percentuale medio di ogni livello di severita per le
vulnerabilita del settore.

Alta Severita Media Severita Bassa Severita

10% 81% 9%

Le potenziali vulnerabilita identificate fanno principalmente riferimento a:

® Sistemi non aggiornati

® Sistemi non patchati

® Sistemi di Remote desktop Protocol vulnerabili

Il Technology Risk Indicator determina I'esposizione al rischio di un attacco informatico
attraverso lo sfruttamento di vulnerabilita tecnologiche attraverso I'esecuzione di exploit.
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Le Vulnerabilita del Settore Energia

Tutti i dati contenuti nella ricerca fanno riferimento a informazioni disponibili pubblicamente

e semi-pubblicamente. Ogni asset pubblicato su Internet & costantemente vittima di attacchi
informatici. Questi dati vengono spesso pubblicati e condivisi nelle community del Web, Dark Web
e Deep Web.

L'analisi & frutto del servizio Swascan di Domain Threat Intelligence (DTI, disponibile il free trial

registrandosi su https://security.swascan.com), che ricerca le informazioni relative alle potenziali
vulnerabilita dei domini, sottodomini ed email compromesse.

Il servizio non effettua alcun test sul target ma raccoglie, analizza e clusterizza le informazioni
disponibili a livello OSINT (Open Source Intelligence) e CLOSINT (Close Source Intelligence) presenti
su database, forum, chat e newsgroup.

Come evidenziato, delle 20 aziende analizzate solo 4 non hanno presentato vulnerabilita.

A seguito della raccolta ed analisi delle informazioni, & anche emerso che su un totale di 763
indirizzi IP appartenenti alle 20 aziende oggetto di analisi, vi sono 1925 porte esposte con i
seguenti servizi potenzialmente vulnerabili:

ANALISI
763

Indirizzi IP

di

20

Aziende oggetto di analisi

1925

Porte esposte

SERVIZI A RISCHIO v
® ProtocolliSCADAeICS @ Database esposti ® File Transfer Protocol
® Controllo remoto ® Serviziremotisullereti ® Comunicazioniinsicure
aziendali
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Protocolli SCADA e ICS (5 indirizzi IP espongono DNP)
Industrial control system (ICS) & un termine usato per descrivere i diversi tipi di sistemi di controllo
e la relativa strumentazione, che comprende i dispositivi, i sistemi, le reti e i controlli utilizzati per
far funzionare e/o automatizzare i processi industriali. A seconda dell'industria, ogni ICS funziona in
modo diverso e sono costruiti per gestire elettronicamente le attivita in modo efficiente. Esistono
diversi tipi di ICS, i piu comuni dei quali sono Supervisory Control and Data Acquisition (SCADA).
Una delle caratteristiche & quella che questi sistemi comunicano tramite protocolli differenti,
spesso proprietari e creati prima che la sicurezza fosse una delle principali preoccupazioni: di

conseguenza, la mancanza di autenticazione e crittografia puo facilitare attacchi di Spoofing, Man-
In-The-Middle e DDoS

Controllo remoto (34 indirizzi IP diversi espongono VNC, RDP e WinRM)
Servizi esposti di controllo da remoto (come in particolare gli RDP) potrebbero permettere ad un
criminal hacker di entrare all'interno del Network aziendale senza essere rilevato.

Database esposti (44 Database esposti, tra Microsoft SQL Server, CD Database, Shpinxql, MySQL,
Oracle DB, PostgreSQL, Redis, WiInFS, Elasticsearch)

I'esposizione di database direttamente su Internet pud comportare, qualora non debitamente
protetti, 'esecuzione da parte di criminali di attacchi volti ad ottenere un accesso non autorizzato ai
dati.

Servizi remoti sulle reti aziendali (26 servizi esposti tra LDAP, IPP e UPnP)

Eventuali attaccanti potrebbero lanciare attacchi di tipo DoS (Denial Of Service) sull'azienda che
espone il servizio oppure sfruttare i servizi esposti per effettuare attacchi DDoS (Distributed Denial
Of Service) verso altre infrastrutture.

File Transfer Protocol (su 11 indirizzi IP diversi)

un protocollo di trasferimento file intrinsecamente non sicuro. FTP permette alle persone e alle
applicazioni di scambiare e condividere dati all'interno dei loro uffici e attraverso Internet, ma &

da tempo stato soppiantato. Utilizza un’autenticazione in chiaro, col rischio di un’intercettazione
dell'username e della password da parte di un attaccante. Se non autenticato, potrebbe addirittura
essere utilizzato per la distribuzione di file malevoli e per un'esfiltrazione di dati.

Comunicazioni insicure (4 Indirizzi IP espongono il servizio SIP)
I'esposizione di servizi utili ad effettuare comunicazioni, ad esempio VoIP, potrebbe comportare
disservizi dovuti ad attacchi di tipo DoS.
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Exploiting

L'exploiting consiste nell'esecuzione di uno script (exploit), che sfruttando un errore di
configurazione o una vulnerabilita del sistema target, permette I'accesso al sistema senza

autorizzazioni.
Le possibilita sono molteplici, da privilegi di amministratore di sistema o ad attacchi di Denial of

Weaponization Exploitation

Script-based
Ransomware

Delivery Payload Targeted
Diversification Exploitation

Service.

File Access Pattern
Diversification

Encryption Method
Dlversification

Evasion Technique
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Social Engineering Risk Indicator

L'attivita di Cyber Risk Indicator effettuata attraverso il servizio web di Domain Threat
Intelligence ha permesso di contare (non raccoglie o tratta):

® il numero delle email compromesse
® il numero dei data breach contenenti le credenziali compromesse.

Il numero totale delle email compromesse riscontrate per il settore oggetto di analisi &€ 13903
(pubblicate in 184 breach differenti) e cosi distribuite: 9 aziende (45% del campione) hanno O
email compromesse, 5 aziende (25% del campione) hanno tra 1 e 100 email compromesse,
1azienda (5% del campione) ha tra 101 e 500 email compromesse e 5 aziende (25% del
campione) hanno piu di 500 email compromesse. La media delle email compromesse ¢ 695,
ma & presente 1azienda che ha oltre 6000 email compromesse: escludendola dal calcolo della
media, il numero medio di email compromesse per azienda si abbassa da 695 a 398.

Media email compromesse

Totale Email Compromesse Fonti di Data Breach .
per azienda

Si specifica che le email compromesse fanno riferimento a mail aziendali che i dipendenti
hanno usato per registrarsi a siti/servizi terzi. Siti e servizi che hanno subito nel corso degli anni
un Data Breach rendendo le relative credenziali disponibili a livello pubblico e semipubblico.

Distribuzione aziende per numero di email compromesse

5 (25%)

0 email compromesse
9 (45%) - P
1-100 email compromesse

1(5%)

M 101-500 email compromesse

B >500 email compromesse
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Data Breach

Le email compromesse identificate hanno una ricorrenza sui seguenti Data Breach. Si evidenzia
che per ciascun utente sono state sottratte anche ulteriori informazioni che possono essere
usate per attivita di Social Engineering e attacchi phishing mirati e customizzati.

Da prestare attenzione alla presenza dei numeri di contatto telefonico. In questo caso l'utente
viene esposto a possibili attacchi di Smishing.

La parola Smishing nasce dall'unione di Phishing e SMS. Si tratta semplicemente del classico
vettore di Cyber Attack on-line traslato su piattaforma mobile, come suggerisce il nome.

Se nel caso del tradizionale Phishing i "criminal hacker” utilizzano mail fraudolente, nel caso
dello Smishing questa attivita viene replicata in tutto e per tutto, ma avviene tramite SMS.

Data Breach

Mathway 2020 e Device information
o Email addresses
e Names
e Passwords
e Social media profiles

Aptoide 2020 » Browser user agent details
o Email addresses
o IP addresses
e Names
o Passwords

Nitro 2020 o« Names
e Hashed Passwords
e Physical Addresses
e Phone numbers
o« Document Titles

CitOday 2020 e Names
e Geographical Locations
e Email Addresses
e Social connections
o |P addresses
e Personal information
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Social Engineering Attack

La presenza delle email compromesse unitamente alle informazioni associate a ciascun utente
di fatto espongono le aziende a possibili attacchi di:

Phishing e spamming
Spear Phishing
Smishing e Spoofing
Credential Stuffing
Account Take Over

Qo &

Collezione Combinazione Creazione del Sfruttamento Sfruttamento
dei dati ed analisi delle rapporto di della fiducia dei dati
informazioni raccolte fiducia
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Compliance Risk Indicator

Le potenziali vulnerabilita identificate dal servizio DTI, vengono associate alle relative CVE
(Common Vulnerability and Exposures) e suddivise per severita alta, media e bassa in base
al CVSSv2 score (Common Vulnerability Scoring System) e tramite il relativo vector string per
ciascuna CVE vengono indicati gli impatti potenziali in termini di Confidenzialita, Integrita e
Disponibilita dei dati.

Questi gli impatti per area:

Confidenzialita:

Vulnerabilita per Impatto Rischio
GDPR GDPR

5%
& HGH

28% e @

43% @ NoONE

Integrita:

@ HGH
54% 4 ow

@ NoONE

41%

Disponibilita:
@ HGH
36% 4 ow

599% @ NoONE

L'impatto medio percentuale delle vulnerabilita sulla triade CIA (Confidentiality, Integrity and
Availability), suddiviso per singole componenti della triade e per livello di severita, € riportato
nella sezione Compliance Risk.
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Aumentare la resilienza del perimetro

L'approccio migliore per aumentare la resilienza del perimetro passa per i tre pilastri della Cyber

Security moderna.

Per questo motivo vanno consolidati e rispettati i tre canoni di:

® Sicurezza Predittiva,
® Sicurezza Preventiva,
® Sicurezza Proattiva.

Cyber Security Framework

Sicurezza Predittiva

—

Identifica le minacce aziendali fuori dal perimetro aziendale
operando a livello di web, Darkweb e deep web

. Ricerca eventuali minacce emergenti

. Effettua attivita di Early Warning

. Fornisce le evidenze alla Sicurezza Preventiva

. Indica le aree di attenzione alla Sicurezza Proattiva

ANWN

Sicurezza Preventiva

1. Verifica e misura il Rischio Cyber

2. Definisce i piani di remediation

3. Indica il Rischio esposto al Layer di Sicurezza Proattiva

4, Fornisce le aree di Investigazione alla Sicurezza Predittiva

Sicurezza Proattiva

1. Identifica le minacce cyber che operano nel perimetro aziendale

2. Contrasta e blocca gli attacchi informatici

3. Gestisce i Cyber Incident

4. Fornisce le evidenze alla Sicurezza Preventiva

5. Indica le aree di investigazione alla Sicurezza Predittiva

Sicurezza

PREVENTIVA

Cyber
Security
Framework

Sicurezza
PROATTIVA

Sicurezza
PREDITTIVA
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. P Sicurezza
Sicurezza Predittiva PREDITTIVA

Domain Threat Intelligence: La Domain Threat Intelligence ricerca le informazioni
pubbliche e semipubbliche relative alle vulnerabilita del dominio, sottodomini ed email
compromesse. |l servizio non effettua alcun test sul target. Opera unicamente sulle informazioni
disponibili sul web, Darkweb e Deep Web. Raccoglie, analizza e clusterizza le informazioni
disponibili a livello OSINT (Open Source Intelligence) e Closint (Close Source Intelligence)
presenti su database, forum, chat, newsgroup. Nello specifico, in base al dominio-target di
analisi, identifica:

® Potenziali Vulnerabilita

® Dettagli delle Vulnerabilita in termini di CVE, impatti e severity

® Impatti GDPR (CIA)
°
°

Numero dei Sottodomini

Numero Potenziali e-mail compromesse (vengono solo conteggiate e non raccolte o
trattate)

Numero delle Source delle e-mail compromesse

® Typosquatting

Cyber Threat Intelligence: E il servizio evoluto di Threat Intelligence di Swascan. Effettua
una attivita di ricerca, analisi e raccolta delle informazioni presenti a livello web, Darkweb e deep
web relativamente al dominio/target di analisi. Nello specifico:

Rileva la presenza di credenziali/source/data all'interno di Data Leaks

Identifica le informazioni mediante analisi di post pubblicati nei Forum

Botnet relative a dispositive di Clienti, Fornitori e dipendenti

Botnet con credenziali e relative url di login page

Typosquatting/Phishing

Surface

Top Manager Analysis

Early Warning Threat Intelligence: & il servizio di Early warning che segnala
giornalmente le evidenze che vengono identificate e raccolte nel Darkweb e Deep Web
relativamente al target di analisi. Nello specifico:

® Data Leaks

® Scraping data

® Phishing data

® Botnet
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. . Sicurezza
Sicurezza Preventiva PREVENTIVA

Rischio Tecnologico

Vulnerability Assessment: Esegue la scansione di siti e applicazioni web per identificare e
analizzare in modo proattivo le vulnerabilita di sicurezza.

Penetration Test: Le attivita di Penetration Test sono svolte da Penetration Tester certificati
e in linea con gli standard internazionali OWASP, PTES e OSSTMM.

Rischio Umano

Phishing/Smishing attack Simulation: permette alle aziende di prevenire i danni
dovuti ad attacchi di phishing/smishing attraverso delle vere e proprie simulazioni di attacco.
E infatti possibile, attraverso un'interfaccia web inviare vere e proprie campagne di phishing/
smishing simulate che generano delle insostituibili occasioni di apprendimento per i
dipendenti. | dipendenti, infatti, grazie a questi attacchi simulati riusciranno, in futuro, ad
individuare una vera e-mail di phishing o un messaggio di smishing e ad evitarla.
Un'insostituibile attivita di formazione e awareness dei tuoi dipendenti tramite vere e proprie
simulazioni di attacco phishing/smishing

Awareness: Corsi di formazione dedicati di Cybersecurity in aula o tramite Webinar. Attivita
di Awareness per il personale tecnico, per i dipendenti e per i Top Manager.

Processo - Compliance

1ISO27001: ISO/IEC 27001:2013 (ISO 27001) & lo standard internazionale che descrive le best
practice per un ISMS (sistema di gestione della sicurezza delle informazioni, anche detto SGSI, in
italiano).

Dal momento che I'informazione & un bene che aggiunge valore all'organizzazione, e che ormai
la maggior parte delle informazioni sono custodite su supporti informatici, ogni organizzazione
deve essere in grado di garantire la sicurezza dei propri dati, in un contesto dove i rischi
informatici causati dalle violazioni dei sistemi di sicurezza sono in continuo aumento.

ICT Security Assessment: L'ICT Security Assessment & una metodologia proprietaria di
Swascan che permette alle aziende di verificare e misurare il proprio livello di rischio cyber e di
valutare l'efficacia delle misure di sicurezza adottate.

Il servizio fornisce le indicazioni e le azioni correttive da adottare a livello di Organizzazione,
Policy, Personale, Tecnologia e Sistemi di Controllo.
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1 1 Sicurezza
Sicurezza Proattiva i

SOCaaS: La progettazione, la messa in esercizio e il mantenimento di un Security Operation
Center pu0 essere costoso e complesso. |l servizio SOC as a Service Swascan € la soluzione piu
efficace, efficiente, coerente e sostenibile per i contesti aziendali. Il Soc as a service con il suo
servizio di Monitoring & Early Warning permette di identificare, rilevare, analizzare e segnalare
gli attacchi informatici cyber prima che possano trasformarsi in una minaccia concreta per
I'azienda.

Un team dedicato nell'attivita di Monitoring & Early Warning reattivo delle minacce
informatiche sulle reti locali, ambienti cloud, applicazioni ed endpoint aziendali. Il nostro
team di Security Analyst monitora i dati e le risorse ovunque risiedano all'interno dell’'azienda.
Indipendentemente dal fatto che le risorse siano archiviate nel cloud, in locale o in entrambi.
L'attivita di monitoring e segnalazione permette di agire solo quando viene identificata una
minaccia reale.

Incident Response Management: ¢ un insieme di risorse e procedure organizzate e
strutturate per garantire la corretta reaction e gestione degli incidenti informatici.

In caso di incidente informatico, Data Breach, DDoS, attacco Ransomware e/o relativo Data
Recovery & necessario affrontare e rispondere con un approccio strutturato, predisposto e
organizzato per affrontare in maniera efficace ed efficiente la violazione della sicurezza e per
ridurre gli impatti a livello di Business Continuity aziendale.

L'obiettivo dell'Incident Response € quello di:

® (Cestire l'incidente;

® Limitareidannidiretti e indiretti;

® Ridurre tempi e costi di ripristino;
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About us
Swascan

E una Cyber Security Company innovativa nata da un'idea di Pierguido lezzi e Raoul Chiesa.

La prima azienda di Cyber Security Italiana proprietaria di una piattaforma di Cyber Security
testing e di un centro di eccellenza di Cyber Security Research; centro premiato con numerosi
riconoscimenti nazionali e internazionali dai pit importanti player del mercato IT e non solo.
Da ottobre 2020, Swascan srl & parte integrante di Tinexta Cyber (Tinexta S.P.A), diventando
protagonista attiva del primo polo nazionale di Cyber Security: non solo una azienda, ma un
gruppo italiano, un nuovo hub nazionale specializzato nei servizi di identita digitale e sicurezza
digitale.

Technical Contributors:

Pierguido lezzi
Fabrizio Rendina
Andrea D'Angelo
Riccardo Michetti
Riccardo D'’Ambrosio
Matteo Biagini

Mario Cambria
Daniele Scozia

Soc Swascan Team

Editing & Graphics:

Caterina Scarioni
Federico Giberti

Contact Info

Milano

+39 0278620700

info@swascan.com

Via Fabio Filzi, 2b, 20063, Cernusco sul Naviglio, Ml
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Disclaimer

La ricerca svolta da Swascan si & basata su siti contenenti dati e numeriche fonti di ricerche
OSINT e CLOSINT tramite Threat Intelligence.

Questa pubblicazione non rappresenta necessariamente lo stato dell’arte — data la
natura transitoria delle fonti — e Swascan si riserva la prerogativa di aggiornamento periodico.

Fonti di terze parti sono citate a seconda dei casi. Swascan non & responsabile del contenuto
delle fonti esterne, compresi i siti web esterni a cui si fa riferimento in questa pubblicazione.

La presente pubblicazione ha uno scopo puramente informativo. Essa deve essere accessibile
gratuitamente.

Né Swascan né alcuna persona che agisca per suo conto € responsabile dell'uso
che potrebbe essere fatto delle informazioni contenute in questa pubblicazione.
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