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Analisi malware: Silent ETH Miner Builder 

 

Una minaccia ETH Miner permette ad un threat actor di sfruttare le risorse di sistema (CPU e GPU) 

della macchina compromessa al fine di generare (“minare”, in termini tecnici) cryptovalute Ethereum 

e collegarsi al pool contattato per collaborare con gli altri miners nel trovare un blocco della 

blockchain. Le attività di mining possono portare a consumi elevati ed usure di alcuni componenti 

hardware sottoposti a continuo stress. 

 

Nella presente analisi è stato preso in considerazione il builder di un sample Silent ETH Miner, il quale 

effettua operazioni di mining e mette in atto tecniche di “process masking”, puntando a terminare 

alcuni processi specifici che, come vedremo in seguito, sono relativi a Process Explorer, Process 

Hacker, Task Manager, Performance Monitor (al fine di rendere più difficoltosa la ricerca della 

problematica di CPU spikes che viene generata dall’esecuzione del threat). 

L’eseguibile sottoposto ad analisi è stato compilato in VB .NET: è infatti possibile osservare come 

l’unico import effettuato risulti essere mscoree.dll. 
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Al fine di disporre esecuzioni di mining, mantenendo effettivamente efficienza e velocità, viene creato 

un contesto concorrenziale con un oggetto BackgroundWorker. 
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Dalle stringhe estratte è possibile osservare come la minaccia abbia l’abilità di terminare i processi di 

Windows Defender al fine di effettuare AV evasion: 
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Il builder del Silent ETH Miner possiede associazioni relative a due URLs, facenti riferimento ad una 

pagina di GitHub e ad un thread di Hackforums[.]net: 
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Essendo l’eseguibile sottoposto ad analisi un vero e proprio “builder”, esso contiene riferimenti a 

payload output e compilazione di assemblies esterni: 



 

8 
 

TLP: WHITE 

 

Sono presenti numerosi riferimenti ad encryption, ma più in particolare agli algoritmi di cifratura a 

chiave simmetrica AES e RijndaelManaged:  
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Fondamentale e fisiologico è il fatto che venga richiamata la funzione CompileAssemblyFromSource, 

la quale effettivamente provvede a compilare un assembly esterno prendendo in input come 

parametri una matrice di stringhe che è relativa al codice sorgente dell’eseguibile: 
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Il builder richiede l’inserimento di alcuni attributi come lo username del pool di mining e la password 

dell’utenza: 

 

 

A seguire alcuni dettagli riconducibili a tecniche di anti-debugging deducibili dalle stringhe del PE. 

In particolare, la classe DebuggerDisplayAttribute setta come una classe od un campo possano 

essere mostrati all’interno delle variabili del debugger.  
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Il builder dà anche la possibilità di creare e personalizzare una configurazione remota per il Miner 

che viene poi compilato: 
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A seguire alcune peculiarità interessanti interne alle stringhe dell’eseguibile analizzato. Nel dettaglio 

è presente la funzione RunExternalProgram (anche in questo caso associato al dropping del miner 

vero e proprio) e la funzione self-explaining get_Ethereum, relativa appunto all’attività eseguita da 

tale threat (mining). 
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Il builder in questione esegue un comando PowerShell al fine di aggiungere un’eccezione del threat 

all’interno del motore di detection di Windows Defender, mediante l’espressione “Add-MpPreference 

– ExclusionPath” come segue: 

 

 

 

 

Da alcune stringhe estraibili dall’eseguibile del builder è possibile evidenziare alcune condizioni 

relative alla GPU, questo perché i miners utilizzano quantità elevate di risorse di sistema e, per tale 

motivazione, i valori della GPU possono essere piuttosto alti: 
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E’ possibile notare come il threat faccia un check controllando se l’oggetto WindowsIdentity corrente 

(che è relativo all’utenza corrente della macchina) sia effettivamente Administrator. 

 

E’ poi curioso osservare riferimenti di debugging associati a “Lime Miner”, il quale sembra avere una 

strutturazione molto simile: 
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A seguire ulteriori dettagli in merito alla struttura del Portable Executable del builder del Silent ETH 

Miner, dalla quale si evince il timestamp di compilazione, che risale al 9 Ottobre 2021.  

 

 

All’interno dei dettagli del file manifest del builder è possibile osservare come esso richieda i 

permessi di esecuzione amministrativi: 
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Qui diversi dettagli di indicatori sospetti del builder. Da notare come siano stati evidenziati i 

comportamenti dell’eseguibile legati a privileges executions, Lime Miner debugging symbols 

references, funzioni di crittografia, offuscazione e base64 encoding. 
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Si noti che la sezione .text possiede un alto valore di entropia, corrispondente infatti a 7.956: 
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Qui i dettagli inerenti all’header della sezione .text, nel quale si può evincere il pattern “PE” 

(corrispondente dell’esadecimale: 50 45). 
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Da alcuni flags ottenibili dal PE sottoposto ad analisi è possibile osservare ancora una volta la 

compilazione in .NET e, nel caso specifico, l’attributo “IL Only”, ovvero Intermediate Language per il 

linguaggio .NET. 

 

 

 

Inoltre, verificando altre stringhe estratte dal PE del builder, è possibile identificare l’abilità di settare 

le informazioni del processo di Chrome e VLC, probabilmente con lo scopo di inserire i dettagli dei 

rispettivi assembly (a scopo di process masking) all’interno del processo di mining. E’ presente poi 
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l’esecuzione di un comando schtasks al fine di creare uno scheduled task con alti privilegi mediante 

i parametri “/rl highest”. Al fine di killare i processi vengono eseguiti comandi taskkill. 

 

 

 

 

 

E’ possibile osservare oltretutto come, in alcune stringhe estratte, siano presenti queries effettuate 

mediante un oggetto di tipo ManagementObjectSearcher e nel dettaglio queries di ottenimento 

SELECT. All’interno del costrutto IF per il killing del processo di Windows Defender vengono 

richiamati i comandi relativi a tale operazione di evasion; si noti come nel contesto di esecuzione 
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della funzione File.WriteAllBytes venga oltretutto richiamata la funzione AESMethod al fine di passare 

in input il return di output di tale funzione. 

 

 

 

 

A seguire alcuni estratti del codice sorgente del builder ove è possibile evidenziare alcune queries 

effettuate mediante la variabile rarg6 che rappresenta un oggetto di tipo 

ManagementObjectSearcher, al fine di estrapolare dettagli da Win32_VideoController. 
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Successivamente viene eseguito un controllo in merito con la variabile rarg7 per identificare se sia 

presente una scheda NVIDIA o AMD: 

 

 

Di seguito alcuni dettagli delle stringhe associate all’interfaccia del builder che specificano i diritti 

amministrativi necessari ed i parametri per effettuare l’operazione di mining: 

 

 

 

All’interno di alcune labels dell’interfaccia del builder sottoposto ad analisi, sono presenti dettagli 

inerenti i “kill targets” per le operazioni di process killing, nonché l’attivazione di tasks di mining di 

nicehash. 
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E’ possibile inoltre evidenziare una checkbox per la gestione della configurazione remota dello 

stesso. 
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A seguire i dettagli del codice sorgente del metodo statico MinerCompiler, il quale prende in input i 

parametri del percorso del file, il codice vero e proprio, le risorse, l’icona. All’interno del contesto 

d’esecuzione del metodo in questione è possibile osservare come la compilazione avvenga in 64 bit. 

Inoltre, vengono aggiunte librerie DLL in ReferencedAssemblies necessarie per le esecuzioni, tra cui 

ad esempio System.IO.Compression.dll. 
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Gli attributi utilizzati per la configurazione del builder (ad esempio #REGKEY) vengono poi riferiti ai 

valori corretti per l’esecuzione. Nel caso specifico, la variabile #REGKEY fa riferimento alla chiave di 

registro Software\\Microsoft\\Windows\\CurrentVersion\\Run. Questo permette alla minaccia di 

inserirsi come autostart with Windows ed effettuare persistenza. Si noti che gli attributi vengono 

inoltre sottoposti ad una fase di crittografia: 
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A seguire i dettagli di creazione del BackgroundWorker al fine di effettuare multithreading ed 

esecuzione concorrenziale. 
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All’interno del costrutto IF viene controllato il valore booleano “Checked” della checkbox Remote 

Config. Nel caso in cui essa sia true viene effettivamente passata la configurazione criptata mediante 

l’attributo .Text della variabile FA.txtRemoteConfig. 
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Dopo aver effettuato la compilazione del payload, il file “temporaneo” dell’operazione viene 

eliminato tramite la funzione File.Delete. 

 

Qui i dettagli del metodo AES_Encryptor, il quale restituisce come output di return un array di bytes, 

nel dettaglio il valore memoryStream.ToArray(); tale metodo effettua sostanzialmente la fase di 

crittografia con metodologia AES RijndaelManaged, si noti che l’attributo KeySize è posto a 256. 
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Il metodo Randomi è di tipo string in quanto restituisce l’output di una crittografia custom del 

builder, la quale utilizza un oggetto di tipo StringBuilder che modifica la stringa in input tramite un 

indice randomico all’interno di un ciclo for 
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Di seguito i dettagli dell’event handler associato al bottone denominato btn_assemblyRandom_Click. 

E’ importante specificare che viene generato un numero casuale con l’istruzione rand.Next(4) e 

viene effettuato un costrutto switch a seconda del valore casuale per settare le informazioni 

dell’assembly di output. 
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Abbiamo provveduto ad effettuare alcuni test di building del threat (a seguire le settings utilizzate 

in input al builder tool) al fine di visionare come effettivamente risultasse il payload finale eseguito 

e, soprattutto, al fine di effettuare un’execution tracing del processo in questione: 

 

Durante i test abbiamo settato le impostazioni di Idle Mining, Stealth e Mine ETC a ON. La process 

injection di start è il processo explorer.exe: 

 

È stata abilitata l’opzione per essere eseguito come Amministratore. 
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Di seguito i dettagli del debugger del builder che mostra l’esito positivo di compilazione del payload 

del threat. 

 

 

Raccogliendo alcune evidenze di process tracing del processo Miner.exe (denominato così in fase di 

testing) è possibile osservare come ci siano stati accessi a chiavi di registro relative al servizio di 

Windows “bam”, ovvero Background Activity Moderator, il quale gestisce e controlla le applicazioni 

che vengono eseguite in background. Inoltre l’eseguibile accede alla setting di filesystem 

LongPathsEnabled che gestisce la lunghezza massima di percorsi di files: 
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Osservando l’utilizzo della CPU durante i tentativi di esecuzione si osservano picchi di explorer.exe 

(utilizzato fra l’altro come injector input): 
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Durante due “snapshots” di esecuzione è possibile notare come inizialmente i cicli della CPU siano 

rimasti a 14.146.562, mentre successivamente sono risultati essere 62.140.390 
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IOCs: 

• 37A7697A061A29DE38304A117B7540B438C2CE004D793B104AEC173802D42829 

• Hackforums[.]net 

 

Esempio di regola YARA: 
 

rule SilentETHMinerBuilder 

{  strings: 

 $minerString = "MinerOK" 

$setMaxGPU = “set_txtMaxGPU” 

$silentMiner = “SilentETHMiner” 

$isMinerString = “IsMiner” 

$getEthMiner = “get_ethminer” 

$limeMinerString = “Lime” 

$hexETHBuilder = {f7 02 51 71 49 59 69 79 35 65 2d 3d 11 31 09 29 39 19 25 4d 55 5d 43 45} 

condition: any of them 

} 
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CONCLUSIONI: 
 

Ciò che sorprende dall’analisi in questione è la semplicità di come un builder di questo tipo possa 

essere utilizzato al fine di compilare e generare payloads di output in grado di eseguire attività 

malevole e di mining verso il pool di Ethereum, puntato ed impostato all’interno delle settings. 

Il builder è open source su un repository di GitHub e lo stesso NON risulta possedere attributi di 

code obfuscation o packing (se non un alto valore di entropia della sezione .text). Pertanto, date tali 

evidenze, è potenzialmente possibile per un malintenzionato modificare e customizzare il codice 

sorgente del builder per poi compilare ed estrarre il payload finale, il quale potrebbe a questo punto 

possedere nuove peculiarità malevole e ben più pericolose. Il builder potrebbe, ad esempio, 

incorporare all’interno del miner altre funzionalità in grado di compromettere l’integrità, la 

confidenzialità e la disponibilità dei dati salvati all’interno di un host: la macchina infetta, oltre che 

per minare cryptovalute, potrebbe quindi essere usata, ad esempio, per esfiltrare dati o per entrare 

a far parte di una botnet in grado di sferrare attacchi di tipo Denial of Service (DoS) o Distributed 

Denial of Service (DDoS). 

Purtroppo tale tipologia di scenari non è infrequente: spesso alcuni Threat Actor eseguono azioni di 

forking ed editing di altri progetti open source per partire da una source code base ed implementare 

poi funzionalità malevole sempre più invasive ed efficienti. 
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