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Nella presente analisi sono stati presi in considerazione alcuni tra i più diffusi malware di tipo Wiper. 

 

Elementi importanti dell’analisi: 

 

• Analisi delle caratteristiche più peculiari dei wiper presi in esame 
• Analisi delle stringhe estratte 
• Analisi delle particolarità di masquerading di alcuni samples 
• Analisi delle differenze tra i samples presi in esame 
• Analisi di alcune funzioni di credential discovery eseguite 
• Analisi di istruzioni di loop e files gathering 
• Disassembling dei samples presi in esame con l’evidenziazione di alcune operazioni inerenti ai 

registri 
• Analisi delle condizioni di packing ed entropia 
• Analisi di WhisperGate avente caratteristiche di ransomware masquerading 
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Introduzione 

Una nuova minaccia sta ultimamente rappresentando un serio rischio per la sicurezza informatica di aziende 
e amministrazioni in tutto il mondo: sono i malware “Wiper", progettati per cancellare i dati presenti sui sistemi 
informatici infettati, causando danni irreparabili alle attività aziendali e alle istituzioni pubbliche. 

L’antenato di quello che oggi come conosciamo come wiper era stato presumibilmente utilizzato nel 2012 in 
una serie di attacchi contro compagnie iraniane. Uno degli attacchi più diffusi, invece, risale al giugno 2017 
con la famigerata ondata di infezioni NotPetya. I danni sono stati successivamente stimati in oltre 10 miliardi 
di dollari. Diverse organizzazioni e infrastrutture critiche in Ucraina sono state colpite da questa ondata di 
NotPetya, compresi i sistemi di monitoraggio delle radiazioni della centrale nucleare di Chernobyl. 

In particolare, il 24 febbraio 2022 il wiper chiamato AcidRain è stato utilizzato in un attacco informatico contro 
il servizio Internet satellitare di Viasat, che ha interessato diversi paesi, tra cui l'Italia. 

SwiftSlicer, scoperto dai ricercatori di Fortinet il 25 gennaio 2023, è stato utilizzato per condurre un attacco 
informatico ad infrastrutture ucraine. Questo virus non ha come obiettivo il riscatto o la monetizzazione, ma 
solo la distruzione dei dati e il sabotaggio dei sistemi informatici. 

Il giorno prima dell'invasione dell'Ucraina da parte delle forze russe, il 24 febbraio 2022, è stato scoperto un 
nuovo wiper scatenato contro una serie di entità ucraine, conosciuto con il nome di "HermeticWiper", 
basato su un certificato digitale rubato da un'azienda chiamata Hermetica Digital Ltd. 
 

Nella tabella successiva sono riportati alcuni dettagli relativi ai Wiper più noti:  
 

Shamoon, 2012: Utilizzato per attaccare le compagnie petrolifere Saudi Aramco e RasGas del Qatar. Negli attacchi 
del 2012, i dati nei computer infettati dal malware sono stati cancellati ed è stata impostata l'immagine di una 
bandiera statunitense in fiamme. La giustificazione per aver preso di mira la compagnia energetica è stata la stretta 
relazione che essa ha con il governo saudita. La motivazione è stata dunque la vendetta per i presunti crimini che i 
sauditi avrebbero perpetrato nei confronti dei Paesi vicini della regione, come la Siria e il Libano. Il sospetto è caduto 
sul governo iraniano come ritorsione per l'impegno della compagnia a produrre più petrolio per mantenere le 
forniture durante l'embargo tra Stati Uniti e Unione Europea contro l'Iran. Si tratta del primo utilizzo sostanziale di 
malware per condurre un attacco. Le precedenti iniziative hacktiviste erano solitamente condotte attraverso attacchi 
DDoS (Distributed Denial of Service). Riemerso nel 2016 in una nuova versione, il malware ha continuato ad essere 
utilizzato contro obiettivi sauditi. 
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Dark Seoul, 2013: Il 20 aprile 2013, la Corea del Sud ha subìto un attacco coordinato che ha reso inutilizzabili 
circa 30.000 computer nei settori dei media e dei servizi finanziari. L'attacco è stato inizialmente scambiato, e di fatto 
intenzionalmente mascherato, come opera di hacktivisti. 

NotPetya, 2017: Ha colpito organizzazioni in diversi settori in oltre 65 Paesi, presentando caratteristiche simili a 
quelle di un ransomware. Originariamente aveva come obiettivo le organizzazioni ucraine, ma grazie alla sua 
capacità di auto propagazione è diventato il malware più devastante fino ad oggi. 

Olympic Destroyer, 2018: Attacco mirato alle Olimpiadi invernali in Corea del Sud. il gruppo APT dietro il 
malware utilizza tipicamente e-mail di spear-phishing con documenti allegati contenenti. 

Ordinypt/GermanWiper, 2019: Ha preso di mira le organizzazioni tedesche con e-mail di phishing in tedesco. 

Dustman, 2019: Threat actors sponsorizzati dallo Stato iraniano hanno attaccato Bapco, la compagnia petrolifera 
nazionale del Bahrein. Un'analisi del malware ha rivelato che Dustman è una variante aggiornata e migliorata del 
wiper ZeroCleare e che presenta alcune somiglianze con il malware Shamoon. 

ZeroCleare, 2020: Ha attaccato aziende energetiche in Medio Oriente 

WhisperKill, 2022: Il 14 gennaio 2022, il governo ucraino ha subìto un attacco informatico coordinato a 22 
agenzie governative. Quasi tutti i siti web compromessi sono stati sviluppati dalla stessa azienda informatica ucraina, 
Kitsoft, e tutti sono stati costruiti su OctoberCMS. 

WhisperGate, 2022: Ha attaccato organizzazioni ucraine in parallelo alla guerra Ucraina-Russia. 

HermeticWiper, 2022: Ha attaccato organizzazioni ucraine in parallelo alla guerra Ucraina-Russia. Il wiper prende 
il nome dal certificato rubato (T1588.003) che utilizzava per aggirare i controlli di sicurezza "Hermetica Digital Ltd". 
Secondo un articolo di Reuters, il certificato potrebbe essere stato ottenuto anche fingendosi l'azienda e richiedendo 
un certificato ex novo. 

IsaacWiper, 2022: Ha attaccato organizzazioni ucraine in parallelo alla guerra Ucraina-Russia. Il giorno dopo 
l'attacco distruttivo iniziale con HermeticWiper, il 24 febbraio 2022, è stato utilizzato un nuovo wiper contro il 
governo ucraino, senza alcuna somiglianza significativa con HermaticWiper utilizzato il giorno precedente. 

CaddyWiper, 2022: La prima versione di CaddyWiper è stata scoperta il 14 marzo 2022 quando è stata utilizzata 
contro una banca ucraina. Questa nuova variante di wiper non presenta alcuna somiglianza di codice significativa 
con i wiper precedenti. 
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DoupleZero, 2022: Il 22 marzo 2022 il CERT-UA ha segnalato un nuovo wiper utilizzato contro le proprie 
infrastrutture e imprese. Denominato DoubleZero, il wiper è stato distribuito come file ZIP contenente un 
programma .NET offuscato. 

AcidRain, 2022: Lo stesso giorno in cui è stato distribuito IsaacWiper, un altro wiper ha attaccato i modem Viasat 
KA-SAT in Ucraina, questa volta con un wiper diverso, conosciuto con il nome di AcidRain. Questo nuovo wiper ha 
mostrato delle somiglianze con le botnet viste in precedenza che prendevano di mira i modem utilizzando VPNFilter. 
È stato utilizzato nel 2018, prendendo di mira le vulnerabilità di diverse marche di router comuni: Linksys, MikroTik, 
NETGEAR e TP-Link. 

 

Le tre modalità principali per cui vengono utilizzati i wiper sono espionage, sabotage e deviation. 

La prima prevede l'utilizzo dei wiper per rubare informazioni sensibili o segrete da un sistema informatico 
infetto. In questo caso, gli aggressori utilizzano il malware per eliminare le tracce del loro accesso ai sistemi 
dell'organizzazione, impedendo agli investigatori di scoprire come l'attacco sia stato effettuato e quali dati 
siano stati rubati. 

La modalità di sabotage prevede l'utilizzo dei wiper per distruggere o danneggiare l'infrastruttura informatica 
di un paese o di un'organizzazione. In questo caso, gli attaccanti utilizzano il malware per cancellare o 
danneggiare i dati critici o le infrastrutture informatiche, causando gravi danni all'organizzazione o al paese 
colpito. 

Infine, la modalità di deviation prevede l'utilizzo dei wiper per mascherare altri attacchi informatici o per 
depistare gli investigatori. In questo caso, gli aggressori utilizzano il malware per eliminare le tracce dei loro 
veri obiettivi e delle loro attività, inducendo gli investigatori a seguire false piste e impedendo loro di scoprire 
l'attacco reale.Di seguito una tabella riassuntiva che mostra quali delle tre modalità i vari wiper utilizzino: 

 

 
Figura 1: www.virusbulletin.com/conference/vb2018/abstracts/now-you-see-it-now-you-dont-wiper-in-the-wild/ 
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 Hermetic 
Wiper WhisperGate Isaac 

Wiper 
Caddy 
Wiper 

AcidRain Double 
Zero 

Azov Industroyer Aikido 
Wiper 

Year 2022 2022 2022 2022 2021 - 2022 2022 2022 - 
2023 2021-2022 2022 - 2023 

Category Sabotage Deviation Sabotag
e Sabotage Sabotage Sabotage Sabotag

e Sabotage Espionage 

Wiped 
Content 

Critical 
system 
folders, 

applications 
folders, 
services 

registry keys, 
Event Logs 
and ntuser 

Compromised 
machines 

drives, MBR 
overwrite 

Drives 
(physical
, logical, 
system), 
Window

s 
directory

, Logs 

Specific files 
and folders 

targeted 
with 

enumeration
s loops 

Flash 
memory 
content, 
modems 

and routers 

Network 
shares, 

SQL 
informatio

n, 
enumerate

d files, 
NTDS, 
drivers, 
critical 
system 
folders 

Enumera
ted files 

and 
directori

es 

Network 
resources 

during 
wiping 

activities, 
enumerated 

files and 
folders 

Files and 
folders 

enumerated 
and 

matched 
with specific 
filters and 
disk traces 

Infection 
Vector 

Targeted 
intrusion 

Targeted 
intrusion 

Targeted 
intrusion Exploitation Exploitation Delivery Delivery Delivery 

Exploitation 
and Malware 

Planting 

Propaga
tion 

Spear 
Phishing, 

PowerShell 
payloads, 
Webshells, 
Certutil.exe, 
SQL Servers 

exploits 

PowerShell, VB 
scripts and 

commandline 
scripts. 

Likely 
remote 
access 
tools 

Likely SQL 
Servers 
exploits 

KA-SAT 
supply-chain 

attacks 

Initial ZIP 
archive 

spreading 

Illegal 
activate

d 
software 

 

 

 

Backdoors 
with C&C 

communicati
ons 

Privileges 
escalation 

exploits that 
affect some 
EDRs and 
security 
products 

Victims 1 (Ukraine) 1 (Ukraine) 
1 

(Ukraine
) 

1 (Ukraine) 1 (Ukraine) 1 (Ukraine) 1 
(Russia) 1 (Ukraine) 

Potentially 
high for the 

infection 
vector 

 

Gran parte dei malware wiper visti nella prima metà del 2022, è stato distribuito contro organizzazioni ucraine. 
Durante un conflitto non è certa una sorpresa. È difficile monetizzare, dunque si punta sulla distruzione, il 
sabotaggio e la guerra informatica. 

A differenza di un attacco di tipo Ransomware, quando vengono utilizzati i Wiper è impossibile recuperare le 
informazioni colpite dopo un attacco wiper. Gli attaccanti che utilizzano i wiper di solito non mirano a una 
ricompensa finanziaria, ma intendono interrompere il più possibile le operazioni della vittima.  
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Un principio fondamentale dei wiper è quello di separare la loro funzionalità dal loro scopo. La funzionalità è 
sempre quella di distruggere i dati, mentre la classificazione delle tre modalità sopra citate sono il loro intento. 
L'uso dei wiper è una tattica, ma lo spionaggio, il sabotaggio e la diversione sono le strategie. 

Piuttosto che essere utilizzato in modo isolato, un wiper viene spesso utilizzato nel contesto di un attacco più 
ampio. I wiper sono diventati di portata globale e un punto fermo nell'arsenale dei gruppi APT, segnando un 
cambiamento nel modo in cui gli Stati operano e conducono le operazioni informatiche. 

Questo sta creando un precedente per gli Stati nazionali che utilizzeranno wiper in un numero sempre 
maggiore di contesti. Continueremo ad assistere a un'escalation del loro impiego e per scopi ancora più 
diversificati. 

Di seguito alcune evidenze su forum darkweb dove si cercano informazioni o richieste di wiper veloci che 
reggano grandi quantità di dati.  
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Sebbene molti attacchi ransomware includano un componente wiper, quest'ultimo è tipicamente utilizzato a 
scopo di estorsione, per evidenziare la situazione della vittima. La minaccia di distruzione permanente dei 
dati agisce come forte incentivo per le organizzazioni a pagare il riscatto, che si traduce in maggiori profitti 
per i criminali informatici. Il guadagno finanziario, e non la distruzione casuale, è di solito l'obiettivo principale 
del ransomware, e i wiper sono utilizzati come mezzo per raggiungere questo obiettivo. 

Infine, come per le altre intrusioni, il significato geopolitico di molti attacchi wiper è che essi mostrano una 
manifestazione di conflitti interstatali (Russia e Ucraina; Corea del Nord e Corea del Sud; Iran e Arabia Saudita). 

In generale, è importante che le aziende e le amministrazioni adottino misure di sicurezza informatica 
adeguate a proteggere i propri sistemi da attacchi informatici, ad esempio attraverso l'uso di software 
antivirus e di firewall, attraverso l'aggiornamento regolare del software e l'adozione di politiche di sicurezza 
informatica efficaci. 
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ChatGPT & Wiper 

L’avvento di nuove tecnologie come, ad esempio, ChatGPT sta sicuramente aumentando gli strumenti a 
disposizione dei Threat Actor utili alla creazione di strumenti di supporto alle loro attività quali un malware 
di tipo wiper, ad esempio.  

Nei vari forum underground è difatti sempre più popolare il noto chatbot e si parla ovviamente dei vari campi 
di utilizzo su cui poter applicare questa tecnologia e dei bypass dei filtri etici. 

Di seguito un esempio del forum Breached dove si può notare la quantità di post ogni giorno: 

 

 
Figure 4: Source Breached Forum 

 

Di seguito ulteriori esempi: 
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Figure 5: Source Xss Forum 

 

 
Figure 6: Source Xss Forum - https://xss.is/threads/83286 

 

 
Figure 7: Xss Forum – https://xss.is/threads/82082 

https://xss.is/threads/83286
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Figure 8: Exploit Forum - 

https://exploitivzcm5dawzhe6c32bbylyggbjvh5dyvsvb5lkuz5ptmunkmqd.onion/topic/219123/?tab=comments#comment-1374651 

 

ChatGPT è difatti diventato uno strumento di supporto per gli sviluppatori di codice, malevolo e non. Nel 
caso preso in analisi difatti, è possibile creare in pochi secondi degli strumenti distruttivi come un malware di 
tipo Wiper. Di seguito un esempio banale di codice volto alla distruzione di vari documenti all’interno di un 
file system e generato interamente da ChatGPT:  
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Successivamente è stato chiesto di ampliare il raggio di azione del Wiper verso l’intero File System: 
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Ovviamente le capacità di questo chatbot sono molto più ampie, è difatti possibile argomentare 
maggiormente la richiesta che gli viene posta al fine di rendere il codice più efficace. 

Nell’esempio riportato di seguito abbiamo difatti richiesto di offuscare il codice così da rendere più difficile 
l’identificazione della sua funzione principale e di conseguenza aumentare le possibilità di evasion dei vari 
sistemi AV/EDR 
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Inoltre, abbiamo chiesto l’aggiunta di una funzione che esporti verso un nostro server di Command&Control 
tutti i file prima di essere cancellati: 
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Abbiamo poi chiesto di rendere il codice offuscato: 

 

 
 

Abbiamo inoltre richiesto che le varie estensioni da eliminare vengano encodate con XOR: 
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In seguito, abbiamo richiesto nuovamente di offuscare il codice: 



  
 

 
 

19 

 

 

 

Questo semplice esempio mostra le capacità di creazione o modifica di codice che potrebbe essere utilizzato 
con scopi malevoli dai Threat Actor. 

Di seguito invece, un esempio di wiper creato da ChatGPT con un bypass del filtro etico: 
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Di seguito un’analisi tecnica dettagliata di alcuni dei maggiori wiper:  
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HermeticWiper 

Analizzando un sample HermeticWiper (Hash: 
A64C3E0522FAD787B95BFB6A30C3AED1B5786E69E88E023C062EC7E5CEBF4D3E) è possibile 
evidenziare riferimenti ad esecuzioni legate a files enumeration, privileges gaining. La data di compilazione 
dell’eseguibile risale al 23 Febbraio 2022. 
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Visionando le librerie a cui fa riferimento il malware si nota un library name sospetto, che sembra essere 
soggetto ad obfuscation ed encoding: 

 

 



  
 

 
 

24 

 

 

 

Dalle stringhe estratte dal malware sample vi sono evidenze legate ai drives presi in considerazione per la 
fase di wiping, le folders Program Files e Program Files(x86), la chiave di registro. 

SYSTEM\CurrentControlSet\services\ (tale chiave di registro contiene informazioni e dettagli dei servizi 
enumerabili sulla macchina infetta) e funzioni di privileges loading, come ad esempio SeLoadDriverPrivilege: 
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All’interno delle informazioni del PE vi sono dettagli inerenti a Borland Delphi 3.0: 
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Altre evidenze importanti ottenibili dalle stringhe sono le seguenti: esecuzioni asincrone, la variabile di 
logging $LogFile, l’oggetto di user information ntuser, le folders AppData, My Documents, Desktop, 
C:\Documents and Settings e la folder di logs C:\Windows\System32\winevt\Logs (tale evidenza 
potrebbe essere legata a traces clearing), dettagli di boot ed alcune variabili fondamentali per il contesto di 
information gathering ed enumeration (come ad esempio $DATA e $INDEX_ROOT): 
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HermeticWiper contiene dettagli del certificato inerenti ad un’azienda di Cipro denominata “Hermetica 
Digital Ltd”: 
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Effettuando un’attività di disassembling della sezione .text è possibile individuare evidenze relative alla 
funzione SeBackupPrivilege, la quale può essere utilizzata per effettuare privilege escalation. 
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WhisperGate 

 

Analizzando un sample di WhisperGate (Hash: 
b50fb20396458aec55216cc9f5212162b3459bc769a38e050d4d8c22649888ae) è possibile notare 
indicatori sospetti relativi a files management, memory management e functions calls: 
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A seguire i dettagli di richiami a files enumeration mediante le funzioni FindFirstFileA e FindNextFileA, nonché 
le funzioni di virtual memory addressing management VirtualProtect e VirtualQuery e modifica di files con la 
funzione WriteFile: 
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Qui TLS callbacks presenti all’interno della sezione .text: 

 

 

 

Un dettaglio molto particolare, quanto importante ed interessante, risiede nel fatto che WhisperGate si 
presenta come un falso ransomware, con tanto di ransom note rivolta alla vittima, ma che in realtà ha come 
obiettivo quello di distruggere files e dati enumerati all’interno dell’environment coinvolto nell’infection 
chain. 
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Qui la ransom note contenuta all’interno delle stringhe del malware specifico, che fa riferimento al 
portafoglio di Bitcoin per il pagamento di 10 mila dollari e l’ID TOX, utilizzabile per chattare con i criminal 
hackers in modo criptato: 

 

 

 

Di seguito i dettagli di files gathering e l’ottenimento degli attributi di questi ultimi (si noti il riferimento a 
FindFileData.dwFileAttributes): 
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IsaacWiper 

 

Analizzando un sample di IsaacWiper (Hash: 
fc9ccd56d15c5063767db3fd37317d9ac698addc02b34525118647278667b6a6) possiamo notare 
dettagli e riferimenti inerenti a debug directory, alla DLL Cleaner.dll, files gathering, reckoning 
(infrastructure and targets discovery), administration usage ed encoding. 

 

 

 

Il threat è stato compilato in data 25 Febbraio 2022: 
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All’interno delle funzioni identificabili vi sono dettagli riferibili a FindFirstFileW, FindNextFileW, WriteFile, 
SetFileAttributesW (fondamentale in contesti di files modification), TerminateProcess, per la terminazione di 
processi specifici, nonché le funzioni GetWindowsDirectoryW e GetLogicalDrives per l’ottenimento dei drives 
della macchina compromessa e la folder di Windows. 
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A seguire le stringhe che si riferiscono all’inizializzazione dei contesti di erasing dei drives fisici, logici e di 
sistema: 
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Qui un riferimento al file di log C:\ProgramData\log.txt: 
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IsaacWiper effettua l’export dell’item “_Start@4” come a seguire nell’evidenza ottenibile dalla sezione .rdata: 
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Negli screenshots sottostanti la creazione di threads specifici per le esecuzioni dell’infection cycle, prima della 
chiamata della funzione sub_10006F70 vi è un’istruzione di movzx del registro eax+edx+40h e 
successivamente un’istruzione di push eax. 
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CaddyWiper 

 

Analizzando un sample di CaddyWiper (Hash: 
b66b179eac03afafdc69f62c207819eceecfbf994c9efa464fda0d2ba44fe2d7) è possibile notare uno 
status di packing mediante il packer UPX. La data di compilazione risale al 14 Marzo 2022. Fra gli indicatori 
sospetti possiamo trovare riferimenti a tasks di files e network management ed enumeration, nonché le 
sezioni del PE, le quali sono dovute all’operazione di UPX packing. 
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Anche all’interno degli import names possiamo identificare dettagli riferibili ad UPX: 

 

 

 

 

Tra le funzioni utilizzate e richiamate dal sample, una fondamentale riguarda operazioni di data gathering 
relative all’installazione di directory service e i dati di dominio (DsRoleGetPrimaryDomainInformation), nonché 
le funzioni di addressing management LoadLibraryA e VirtualProtect: 
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Nella presente analisi il wiper è stato sottoposto ad un’azione di unpacking come a seguire: 

 

 

 

Qui sotto la funzione richiamata DeviceIoControl, utilizzata al fine di controllare un driver specifico, all’interno 
della funzione sub_4011D0: 
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Viene richiamata la funzione CreateFileW al fine di creare nuovi files scritti con nuovi attributi: 
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La libreria ADVAPI32.dll viene richiamata al fine di gestire i process tokens e privileges gaining executions, 
pertanto con lo scopo di gestire al meglio i privilegi e permessi d’esecuzione. A seguire inoltre un riferimento 
alla funzione OpenProcessToken: 
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Qui la funzione eseguita LookupPrivilegeValueA per effettuare un’enumeration dei privilegi: 
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A seguire i dettagli di un task di quella che sembrerebbe essere un’azione di files enumeration loop con la 
wildcard “*”: 
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CaddyWiper esegue la funzione SetFilePointer con l’obiettivo di spostare il puntatore di volta in volta al file 
preso in considerazione durante l’infection chain: 
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AcidRain 

 

Il sample di AcidRain preso in considerazione nella presente analisi ha come hash 
9b4dfaca873961174ba935fddaf696145afe7bbf5734509f95feb54f3584fd9a, dall’analisi di ELF Parser 
esso non è euristicamente classificato come sospetto, dal momento che lo score dato dal tool risulta essere 
10. Da una prima inspection esso risulta essere identificabile come un file ELF, prendendo in considerazione 
anche l’attributo “Magic”. 
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L’indirizzo dell’entrypoint è 0x4002a0 e possiede diverse sezioni di codice eseguibile: .text, .init e .fini: 
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Ciò che emerge è la presenza di riferimenti ad azioni di anti-debugging compiute dal threat: 

 

 

 

Fra le stringhe estratte vi sono riferimenti riconducibili a mtdblock, che è inerente ad un tipo di file di 
dispositivo per l’interazione con la memoria flash: 
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DoubleZero 

 

Il sample di DoubleZero analizzato ha come hash 
30b3cbe8817ed75d8221059e4be35d5624bd6b5dc921d4991a7adc4c3eb5de4a, è stato sviluppato in 
.NET e il compiler timestamp risulta essere sospetto ed inerente alla data dell’ 11 Ottobre 2093. 
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Fra gli indicatori del malware vi sono dettagli di debugging, funzioni di crittografia, network e files 
management, gestione del registro di sistema, nonché esecuzioni di administration: 
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L’entropia della sezione .text non risulta essere particolarmente alta, in quanto la stessa possiede un valore di 
5.575: 
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All’interno delle stringhe estraibili vi sono riferimenti decisamente importanti nell’ambito dell’infection phase: 
creazione e terminazione di processi, persistenza all’interno del sistema operativo, credential discovery 
(processo LSASS e lo spazio dei nomi System.Net.Mail, il quale può essere impiegato per inviare messaggi di 
posta elettronica mediante protocollo SMTP).  

 

 

 

Nonostante l’entropia dell’artefatto non abbia valori alti, è possibile notare la presenza di offuscazione di 
attributi dell’assembly, l’utilizzo della shell per alcune esecuzioni ma anche i seguenti indicatori: network 
shares enumeration e management, SQL databases ed event logs management, distruzione di shares e files 
in concomitanza con l’evento di chiusura mediante le funzioni FileShareDelete e FileDeleteOnClose: 
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A seguire i dettagli delle folders della macchina infetta prese in considerazione per la distruzione, tra cui ad 
esempio Local Settings, Application Data, Start Menu, ProgramData\\Microsoft, Users, All Users, i 
drivers e NTDS. La distruzione di tali folders renderebbe la macchina compromessa inutilizzabile e 
causerebbe un'ingente perdita di dati: 

 



  
 

 
 

65 

 

 

 

Qui un riferimento all’utilizzo di threads e concorrenzialità da parte del malware: 
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Analizzando il codice sorgente è possibile notare la presenza di encryption routines AES. Nel contesto 
specifico si notano riferimenti ad oggetti di tipo MemoryStream, un costrutto for senza il contesto di 
inizializzazione della variabile num6, la quale viene già inizializzata all’inizio del metodo. Tale peculiarità di 
DoubleZero dimostra come esso effettui una sessione di code obfuscation ed encryption. 

 

 

 

 

Qui il richiamo della funzione Task.Factory.StartNew, che permette esecuzioni in background: 
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All’interno della seguente classe vi è la dichiarazione di numerose costanti di tipo string, utilizzate nei contesti 
d’esecuzione per la paths enumeration, includendo anche NTDS e drivers: 
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Qui il riferimento ad alcune funzioni di apertura e controllo di files, nello specifico NtOpenFile e 
NtFsControlFile: 
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A seguire un oggetto enum di tipo ulong che identifica varie tipologie d’accessi a files, come ad esempio 
FileNonDirectoryFile o FileOpenForBackupIntent: 
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Azov 

 

Analizzando un sample Azov (Hash: 
9a952abaa9e8bc4676e2c8e53774d15198e4b9163bebf37a0bc2e238e49f2f98) è possibile evidenziare 
una description di Windows installer, una data di compilazione corrispondente al 2 Ottobre 2042 e diversi 
indicatori relativi a reckoning e discovery, msiexec, registry, services e storage. 
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A seguire, inoltre, riferimenti inerenti ad encoding e privileges gaining: 
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La sezione .text possiede un valore d’entropia piuttosto alto, che si attesta a 7.181. 
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Tra le librerie importate da Azov vi sono ADVAPI32.dll e msi.dll, utilizzabili per registry management e 
installation routines: 
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Estraendo le funzioni richiamate dal sample Azov possiamo evidenziare thread tokens management, services 
management, process token, settaggio di valori del registro di sistema (RegSetValueExW) e privileges 
management: 
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A conferma dei riferimenti di installation sono presenti anche dettagli delle policies di sistema per le 
installazioni, come ad esempio Software\Policies\Microsoft\Windows\Installer: 
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Qui dettagli di MSI attributes e configurations: 
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Azov richiama la funzione DllRegisterServer per esportare una DLL esternamente e permette l’esecuzione della 
stessa mediante il processo regsvr32.exe: 
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Qui un riferimento alla funzione SetCurrentDirectoryW, che imposta la directory corrente all’interno del 
contesto d’esecuzione in cui viene richiamata: 
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Industroyer 

 

Analizzando un sample di Industroyer (Hash: 
ea16cb89129ab062843c84f6c6661750f18592b051549b265aaf834e100cd6fc), compilato il 23 Marzo 
2022, si nota che esso contiene riferimenti agli indicatori di files, network enumeration e creazione di 
oggetti mutex. 
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A seguire i dettagli delle sezioni dell’artefatto: 
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Tra le librerie importate vi è anche la DLL ws2_32.dll, che permette la gestione di oggetti di tipo Windows 
Sockets: 

 

 

 

A seguire diversi dettagli in merito alla terminazione di processi e threads, scrittura e rinomina di files, e 
diverse funzioni di connessioni ed invio di dati mediante oggetti sockets: 
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Fra le stringhe estraibili si nota un riferimento a Telegram, nonché al processo PServiceControl.exe, processo 
utilizzabile per la gestione e comunicazione dei servizi. 
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A seguire alcuni dettagli inerenti a stringhe di debugging, comprendenti anche indirizzi IP locali, 
presumibilmente utilizzati anche in fase di testing: 10.82.40.105, 192.168.122.2 e 192.168.121.2. 
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Le medesime evidenze del processo PServiceControl.exe si possono ottenere effettuando un dump del 
registro eax come segue: 
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Effettuando un’inspection della sezione .rdata è possibile individuare una stringa inerente ad operations 
tracing ed arrays di characters costanti. 

 

 

 

Contestualmente al richiamo della funzione sub_405360 si identificano operazioni di rinomina del processo 
PServiceControl.exe aggiungendo l’header “MZ”. 
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Aikido Wiper 

 

Effettuando un’analisi del repository di GitHub di SafeBreach-Labs, che contiene il codice sorgente del tool 
Aikido Wiper, è possibile evidenziare una configurazione relativa all’eliminazione del proxy, nonché la 
definizione ed identificazione dei targets delle operazioni di wiping. 

 

 

La funzione erase_disk_traces possiede 10 iterazioni e provvede a eliminare le tracce dai dischi di tutti i files 
che sono stati distrutti. Lo spazio rimanente su disco viene poi sostituito con bytes generati in maniera 

https://github.com/SafeBreach-Labs/aikido_wiper
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randomica ed infine eliminati per uno specifico numero di volte. È possibile, inoltre, notare l’utilizzo 
dell’attributo uuid.uuid4 al fine di identificare i targets di deletion.  

 

 

 

All’interno della funzione get_all_matching_elements_under_dir possiamo evidenziare una ricerca ricorsiva 
degli elementi da sottoporre all’eliminazione definitiva. Nel caso in cui non vengano “matchati” i parametri di 
ricerca, viene impostata l’exclude_list. 
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Il caso dell’Albania 

Tra luglio e settembre 2022, le organizzazioni governative albanesi sono state prese di mira da una campagna 
malevola che si è svolta in due ondate. I criminali informatici hanno utilizzato certificati legittimi rubati a 
Nvidia e alla società di telecomunicazioni del Kuwait per distribuire ransomware e wiper malware per 
compromettere le loro vittime. Il Paese è un alleato strategico della NATO nella regione balcanica, dove passa 
il gasdotto TAP e dove l'estrazione di gas naturale richiede la collaborazione con nuovi impianti di trivellazione 
nel Mar Adriatico. Pertanto, la sicurezza informatica dell'Albania è di fondamentale importanza per l'Italia. 

 

Nel luglio 2022, è stato effettuato un attacco informatico contro il governo albanese da parte di threat actors 
iraniani che si sono identificati come "HomeLand Justice". L'attacco ha causato danni ingenti, con la 
conseguente indisponibilità di numerosi siti web e servizi. L'indagine dell'FBI sull'incidente ha rilevato che gli 
attori informatici avevano ottenuto l'accesso iniziale alla rete della vittima 14 mesi prima dell'attacco: i threat 
actors sono stati in grado di mantenere un accesso continuo alla rete per un anno, accedendo ed esfiltrando 
a intermittenza il contenuto delle e-mail. 

 

Tra maggio e giugno 2022, infatti, gli attori informatici dello Stato iraniano hanno effettuato movimenti 
laterali, reconnaissance e information gathering dalle reti del governo albanese. Nel luglio 2022, i criminal 
hacker hanno lanciato un ransomware sulle reti, che mostrava un messaggio anti-Mujahideen E-Khalq (MEK) 
sui desktop. Quando gli albanesi hanno identificato e iniziato a rispondere all'attività ransomware, i threat 
actors hanno risposto a loro volta distribuendo una versione del malware distruttivo ZeroCleare. 

 

A settembre 2022 una nuova ondata di attacchi informatici è stata lanciata contro il governo dell'Albania da 
cyber-actors iraniani. Questi attacchi hanno impiegato tecniche e malware simili a quelli utilizzati nei 
precedenti attacchi di luglio. Si ritiene che questi attacchi siano stati condotti come ritorsione per 
l'attribuzione pubblica degli attacchi precedenti e per la rottura dei legami diplomatici tra Albania e Iran. Il 7 
settembre, infatti, il primo ministro albanese, Edi Rama, ha annunciato tramite un video messaggio sul sito 
web del governo che tutti i membri dello staff, compresi i diplomatici e il personale tecnico e amministrativo 
che lavoravano nell'ambasciata iraniana, dovevano lasciare l'Albania entro 24 ore, poiché l'Albania aveva 
tagliato le relazioni diplomatiche con l'Iran. La Casa Bianca ha inoltre pubblicato una dichiarazione 
condannandol'Iran per aver attaccato un alleato della NATO, l'Albania, il 15 luglio, e si schiera al fianco 
dell'alleato della NATO. L'Iran, in risposta, ha condannato fermamente la decisione e ha respinto le 
motivazioni dell'Albania come affermazioni prive di fondamento. 

https://www.kryeministria.al/en/newsroom/videomesazh-i-kryeministrit-edi-rama-lidhur-me-vendimin-e-qeverise-shqiptare-si-kunderpergjigje-ndaj-aktit-te-sulmit-te-rende-kibernetik-ndaj-infrastruktures-digjitale-te-qeverise-se-republikes-se-s/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/09/07/statement-by-nsc-spokesperson-adrienne-watson-on-irans-cyberattack-against-albania/
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In seguito all'attacco informatico di metà luglio, dunque, diversi siti web del governo albanese sono diventati 
inaccessibili. L'Agenzia nazionale per la società dell'informazione (AKSHI) ha disattivato molte piattaforme nel 
tentativo di minimizzare i danni. Solo poche settimane prima dell'attacco, l'amministrazione del Primo 
Ministro Edi Rama aveva trasferito online diversi servizi ai cittadini, tra cui la registrazione scolastica e il 
pagamento delle tasse. Di conseguenza, i cittadini albanesi non hanno potuto accedere a diversi servizi critici. 
Alcuni media hanno inizialmente accusato la Russia dell'attacco, mentre l'opposizione ha incolpato il governo 
di aver consolidato troppi servizi sotto l'AKSHI, che aveva già subito critiche per la sua gestione e la mancanza 
di sicurezza. 

Ulteriori indagini del Microsoft Security Threat Intelligence Center (MSTIC) e del Microsoft Detection and 
Response Team (DART) hanno rivelato che il governo iraniano ha sponsorizzato i threat actors coinvolti 
nell'attacco. Il 10 settembre, l'Albania ha accusato l'Iran di un secondo attacco informatico che ha 
temporaneamente costretto i funzionari albanesi a mettere offline il sistema di tracciamento dei dati in entrata 
e in uscita dall'Albania, il Total Information Management System (TIMS). L'attacco ha causato ritardi ai posti 
di controllo di frontiera e ha costretto alcune infrastrutture critiche, come il porto di Durazzo, a elaborare 
manualmente le registrazioni di entrate e uscite. 

Come affermato precedentemente, in risposta all'attacco informatico, l'Albania ha espulso i diplomatici 
iraniani e interrotto le relazioni diplomatiche con l'Iran, ritenuto responsabile dell'attacco. Gli Stati Uniti hanno 
confermato l'attribuzione, adottando ulteriori misure contro l'Iran in risposta. Si tratta di un attacco 
significativo e senza precedenti, in quanto la prima volta che un Paese interrompe le relazioni diplomatiche a 
causa di un attacco informatico.  

Secondo una recente analisi condotta dai ricercatori Microsoft che hanno contribuito a indagare 
sull'incidente, le reti del governo albanese sono state infiltrate attraverso una vulnerabilità nota in un server 
SharePoint, che alla fine ha portato alla diffusione del ransomware e al furto e alla distruzione dei dati. Uno 
dei quattro gruppi di threat actors affiliati all'Iran coinvolti nell'operazione, DEV-0861, ha ottenuto l'accesso 
ai sistemi del governo albanese già nel maggio 2021 sfruttando la CVE-2019-0604. Dopo aver ottenuto 
l'accesso, i criminal hackers hanno utilizzato un account di servizio mal configurato e hanno iniziato a rubare 
account e-mail. Un altro gruppo, DEV-0166, ha successivamente esfiltrato i dati dalla rete. Tutti e quattro i 
gruppi di attacco sono affiliati al Ministero dell'Intelligence e della Sicurezza iraniano e gli strumenti utilizzati 
nell'attacco sono già stati visti in precedenti operazioni da parte di attori sostenuti dallo Stato iraniano. Gli 
aggressori hanno utilizzato una tattica comune di distribuzione di ransomware seguito da malware wiper, con 
collegamenti forensi allo Stato iraniano e a gruppi affiliati all'Iran. Il wiper di DEV-0842 ha utilizzato la stessa 
chiave di licenza e lo stesso driver EldoS RawDisk di ZeroCleare, utilizzato in un attacco a una società 
energetica del Medio Oriente a metà 2019. 

L'immagine del riscatto degli hacker iraniani raffigura un'aquila che attacca il logo Predatory Sparrow, 
racchiuso nella Stella di David. Si ritiene che questa immagine simboleggi la convinzione dell'Iran che Israele 
sia coinvolto negli attacchi condotti dal gruppo Predatory Sparrow. 

https://www.microsoft.com/en-us/security/blog/2022/09/08/microsoft-investigates-iranian-attacks-against-the-albanian-government/
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Figura 1: Ransom Image Dropped by Iranian State-Sponsored Groups | Source: https://www.microsoft.com/en-

us/security/blog/2022/09/08/microsoft-investigates-iranian-attacks-against-the-albanian-government/ 

 

Le note di riscatto includevano messaggi politici che riflettevano le tensioni geopolitiche tra l'Albania e l'Iran 
e sono rimaste invariate durante l'attacco, con il simbolo della bandiera albanese raffigurato. 

 
Figura 2: Figura 2: Ransom note | Source: https://socradar.io/diplomatic-crisis-cyber-attack-from-iran-to-albania/ 

 

Di seguito un'analisi approfondita del malware distruttivo ZeroCleare coinvolto nell'attacco. 

https://socradar.io/diplomatic-crisis-cyber-attack-from-iran-to-albania/


  
 

 
 

94 

 

ZeroCleare 

 

ZeroCleare effettua esecuzioni di codice con privilegi a livello Kernel, utilizza APIs richiamandole in maniera 
dinamica al fine di effettuare sessioni di evasion ed executions hiding, utilizza un mutex per accessi 
concorrenziali agli oggetti e variabili utilizzati durante l’infection chain. Il wiper effettua inoltre files and drivers 
dropping. 

 

 
  

Matrice TTPs 
  

 
  

All’interno della killchain è possibile individuare i processi wmiprvse.exe, wmiadap.exe per esecuzioni WMI, 
lsass.exe (spesso utilizzato in ambito di credential information gathering e privileges gaining): 
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Tra i processi relativi all’esecuzione ve ne sono anche inerenti a clients mail e clients FTP, difatti l’esecuzione 
malevola prende in considerazione servizi critici della macchine compromesse al fine di disporre 
un’operazione di infezione ancora più distruttiva e che permette azioni di lateral movement: 
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Qui, a titolo esemplificativo, un’esecuzione inerente al client FTP di Visual Studio 8: 
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Esaminando le Kernel calls possiamo notare chiamate a IofCallDriver e loading ed unloading di drivers con 
funzioni IopLoadUnloadDriver: 
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Vi è una gestione di devices e APC, questo viene effettuato al fine di effettuare esecuzioni a basso livello e 
più invasive: 

 
Tra i drivers droppati dal sample vi è elrawdsk.sys, il quale risulta essere associato ad eventi di persistenza e 
privileges escalation: 

 

 



  
 

 
 

99 

 

 
 

Il driver in questione è relativo a threats che effettuano operazioni di accesso a funzioni di scrittura dei settori 
dei dischi: 

  

 
  

ZeroCleare sembra prendere in considerazione logs di Windows, Windows AntiMalware, Windows Firewall, 
Windows Update durante la fase di wiping: 
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Conclusioni 

Il termine "wiper" viene dunque utilizzato per descrivere un tipo di malware dannoso che ha lo scopo di 
distruggere o cancellare completamente i dati da un sistema informatico, rendendo i dati inaccessibili e 
causando gravi danni all'organizzazione colpita. A differenza di altri tipi di malware, che spesso cercano di 
rubare informazioni o di compromettere la sicurezza del sistema, i wiper cercano di distruggere 
completamente il sistema colpito. 

 

Gli attacchi di wiper potrebbero essere utilizzati in tre contesti differenti:  

1.     Protesta politica, attacchi state sponsored e cyberwarfare: in alcuni casi, gli attivisti possono utilizzare i 
wiper per protestare contro un governo o un'organizzazione che ritengono corrotta. Gli attacchi con wiper 
possono essere utilizzati come arma per distruggere l'infrastruttura informatica avversaria e causare danni 
economici o politici significativi. Inoltre, i wiper possono essere utilizzati per creare un effetto di deterrenza, 
minacciando un avversario con la possibilità di distruggere i suoi sistemi informatici in caso di conflitto. In 
questo modo, gli attacchi con wiper possono essere utilizzati come strumento di negoziazione o di 
coercizione nei conflitti internazionali.  

Uno degli esempi più noti di utilizzo di wiper in contesti di cyberwarfare è quello che ha colpito l'Ucraina nel 
2015 e nel 2016. Durante questi attacchi, noti come "BlackEnergy" e "SandWorm", i sistemi informatici del 
governo ucraino e di diverse società private sono stati infettati con malware che aveva lo scopo di distruggere 
completamente i dati, causando gravi danni economici e compromettendo la sicurezza nazionale dell'Ucraina, 
rendendo inaccessibili importanti sistemi informatici governativi. Inoltre, durante gli attacchi sono state 
colpite anche infrastrutture critiche come le centrali elettriche, causando anche blackout elettrici in alcune 
parti del paese. 

Altri esempi di utilizzo di wiper in contesti di cyberwarfare includono gli attacchi contro l'Arabia Saudita nel 
2012, con l'utilizzo del malware Shamoon, che ha distrutto dati del gigante petrolifero Saudi Aramco, e gli 
attacchi contro la Sony Pictures nel 2014, con l'utilizzo del malware Destover, che ha distrutto i dati sui dischi 
rigidi dei computer della società. 

Gli attacchi state-sponsored di questo tipo sono considerati una grave violazione della sovranità nazionale e 
possono portare a rappresaglie da parte degli avversari o della comunità internazionale. 
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2.     Ritorsione e terrorismo: gli attivisti possono utilizzare i wiper come forma di ritorsione contro 
un'organizzazione o un individuo che ha causato loro danni. Gli attivisti che utilizzano i wiper potrebbero 
diventare terroristi se utilizzano questa tecnologia per attaccare infrastrutture critiche o per causare danni 
significativi alle organizzazioni. In alcuni casi, gli attivisti potrebbero avere motivazioni politiche o sociali che 
giustificano i loro attacchi, ma se gli attacchi causano danni alle persone o alle proprietà, o mettono a rischio 
la vita umana o la sicurezza nazionale, allora questi attivisti possono essere considerati terroristi. 

Inoltre, se gli attacchi vengono condotti in modo indiscriminato e colpiscono obiettivi civili, come ospedali, 
scuole o altri luoghi pubblici, allora gli attivisti che li conducono possono essere considerati terroristi. 

 

3.     Scopo di lucro: alcuni attivisti possono utilizzare i wiper per ottenere un vantaggio finanziario, ad 
esempio attraverso estorsioni o ricatti. I wiper potrebbero diventare una forma di lucro per gli attaccanti se 
iniziassero a fare estorsione utilizzando questo tipo di attacco. Gli attaccanti potrebbero, infatti, utilizzare i 
wiper per cancellare i dati delle vittime, quindi chiedere un riscatto per il ripristino dei dati (esfiltrati prima 
della cancellazione), estorcendo dunque denaro alle vittime e guadagnando un profitto dall'attacco. Una volta 
ottenuto l'accesso, gli attaccanti possono rubare dati sensibili che possono essere venduti sul darkweb o 
utilizzati per truffe e frodi finanziarie. In questo modo, anche se il wiper non è stato utilizzato direttamente 
per ottenere profitto, può essere parte di un attacco più ampio finalizzato a questo scopo. In generale, gli 
attacchi informatici sono diventati un mercato nero in cui gli attaccanti vendono i propri servizi e strumenti. 
Il dark web è un luogo in cui i criminali possono acquistare e vendere informazioni rubate, strumenti di attacco 
informatico e altro ancora: potenzialmente, i wiper potrebbero essere venduti sul dark web come parte di un 
pacchetto di strumenti di attacco informatico. In questo caso, gli attaccanti potrebbero utilizzare i wiper per 
cancellare i dati dell'organizzazione colpita, quindi chiedono un riscatto per il ripristino dei dati che, prima di 
essere cancellati, vengono esfiltrati. Il pagamento del riscatto diventa quindi la forma di lucro per gli 
attaccanti. 

 

Va notato che il pagamento del riscatto non garantisce necessariamente il ripristino dei dati e, in alcuni casi, 
può addirittura incentivare gli attaccanti a continuare la pratica. Pertanto, è importante che le organizzazioni 
adottino misure adeguate a proteggere i loro dati e prevenire attacchi di questo tipo, ad esempio utilizzando 
soluzioni di sicurezza informatica avanzate e mantenendo backup regolari dei dati sensibili. 

Nella presente indagine è stato inoltre possibile constatare caratteristiche comuni ed altre che invece 
differiscono tra le varie tipologie di Wiper threats. 

Nello specifico, in quasi tutti i casi vi è l’esecuzione di funzioni di privileges gaining e privileges escalation. 
Tuttavia, è possibile riscontrare peculiarità singolari relative ad alcuni samples analizzati. 
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Nel caso di WhisperGate siamo di fronte ad un fake ransomware che provvede a creare una ransom note per 
le vittime, con lo scopo di ottenere un pagamento anche se, in realtà, il vero obiettivo della minaccia è quello 
di distruggere i dati ed i domini delle infrastrutture colpite. 

DoubleZero effettua azioni di encryption ed encoding del codice sorgente (scritto e sviluppato in .NET) al fine 
di rendere più difficoltosa l’analisi statica del medesimo e procedere con il gathering di informazioni di 
credentials e l’utilizzo dello spazio dei nomi di gestione di tasks SMTP System.Net.Mail. L'enumerazione di 
folders con il supporto di wildcards “*” viene eseguito con lo scopo di distruggere cartelle contenenti dati 
utilizzati dagli applicativi della macchina infetta e cartelle che, se eliminate, possono causare l’instabilità e 
l’inutilizzabilità della macchina compromessa. 

Un’altra caratteristica che accomuna alcune di queste minacce è il fatto che la data di compilazione non è 
sempre veritiera. Essa viene infatti traslata in un contesto temporale che non può corrispondere al reale 
timestamp di compilazione dell’artefatto. I wiper generalmente, come avviene ad esempio per DoubleZero, 
utilizzano oggetti di threads al fine di disporre una tipologia di esecuzione concorrenziale ma soprattutto 
molto veloce, con l'obiettivo di distruggere il maggior numero di dati nel minor tempo possibile, anche nel 
caso in cui il threat venga individuato in un secondo momento durante l’infection chain. 

 

Alcuni wiper analizzati effettuano tasks di administration executions, ponendo pertanto attenzione a 
metodologie d’esecuzione con permessi amministrativi ed in alcuni casi, anche effettuando credential 
dumping e logging delle malicious executions. 

 

È ipotizzabile, pertanto, che wiper threats futuri utilizzino sempre di più approcci di code encryption ed 
obfuscation, nonché comportamenti di masquerading (come nel caso di WhisperGate) per cercare di 
estorcere denaro per poi procedere con una successiva fase che comporta la distruzione dei dati, rendendo 
pertanto inutile l’eventuale pagamento del riscatto.  
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About Us 

Swascan è una Cyber Security Company nata da un’idea di Pierguido Iezzi e Raoul Chiesa. 

La prima azienda di Cyber Security Italiana proprietaria di una piattaforma di Cyber Security Testing e Threat 
Intelligence, oltre ad un Cyber Competence Center premiato con numerosi riconoscimenti nazionali e 
internazionali dai più importanti player del mercato IT e non solo. 

Da ottobre 2020, Swascan è parte integrante di Tinexta Cyber (Tinexta S.P.A), diventando protagonista attiva 
del primo polo nazionale di Cyber Security: non solo una azienda, ma un gruppo italiano, un nuovo hub 
nazionale specializzato nei servizi di idetità digitale e sicurezza digitale. 
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