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Transazioni sicure
attraverso lo Standard PCI DSS

Se hai bisogno di maggiori informazioni, scrivi a:
formazione@swascan.com
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Descrizione

[l Payment Card Industry Data Security Standard (PCI DSS) costituisce uno standard di sicu-
rezza delle informazioni impiegato per gestire le transazioni con carte di credito dei principali
marchi. La supervisione di tale standard e affidata al Payment Card Industry Security Stan-
dards Council, ed e obbligatorio nel rispetto delle disposizioni dei marchi delle carte. L'obietti-
vo primario del PCI DSS e di garantire una gestione piu efficace dei dati dei titolari delle carte
e di ridurre le possibilita di frodi relative alle transazioni con carte di credito.

La convalida della conformita viene eseguita annualmente o trimestralmente con un metodo
adatto al volume delle transazioni:

Questionario di autovalutazione (SAQ)
« Valutatore della Sicurezza Interna (ISA) specifico per l'impresa

- Valutatore Esterno Qualificato della Sicurezza (QSA)

Sequi il corso da dove vuoi tu! Il corso e interamen-
te somministrato in modalita DAD.
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Obiettivo

L'obiettivo del corso e quello di:

Acquisire una comprensione approfondita dei principi alla base degli standard di
sicurezza dei dati nel settore delle carte di pagamento (PCI).

Familiarizzarsi con le dinamiche di una transazione con carta di credito.

Apprendere i concetti chiave e i componenti utilizzati nell'ambiente PCI, quali banca
acquirente, banca emittente, commerciante, requisiti e rete di carte.

Introdurre i 12 requisiti degli standard PCI finalizzati a garantire transazioni sicure.

Approfondire i concetti di gestione delle identita e gestione dei rischi relativi alla sicu-
rezza delle informazioni.

Il completamento di questo corso fornira una base solida
per soddisfare il Requisito 12.6 del PCI DSS, relativo alla formazione
generale sulla consapevolezza della sicurezza.
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Destinatari hcadamy

Chiunque accetti pagamenti con carta di credito,
compresi: commercianti, fornitori di servizi di terze
parti e acquirenti.

Il corso puo essere seguito da un ampio pubblico,
tra cui persone che lavorano nei settori della finanza,
dell'audit interno, dell'IT, delle vendite e professioni-
sti aziendali, tra cui dirigenti, manager e personale,
che sono interessati a saperne di piu sul PCI DSS e
sui suoi requisiti.

Prerequisiti

Non sono richiesti prerequisiti mandatori, tuttavia, € auspicabile che i partecipanti abbiano
almeno una conoscenza di base dei concetti di sicurezza informatica e delle operazioni di
pagamento, utile per massimizzare il beneficio derivante dal corso.

Metodologia

Il corso avra una durata di 4 ore e verra erogato in
modalita sincrona attraverso la costituzione di una
classe virtuale.

Al termine del corso verra rilasciato un Attestato di
Frequenza.
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Programma didattico """

Panoramica e definizione di Operazioni della carta di credito
PCI DSS. nellambiente PCI.

Nomenclatura ed elementi Presgntazwne dei 12 requisiti .
degli standard PCI per transazioni
del PCL sicure

Valutazione della conformita PCI
prima dell'esame.

Introduzione ai concetti di gestione
degli accessi e gestione dei rischi
per la sicurezza delle informazioni.

Implementazione dei principi di
sicurezza PCI DSS in tutta
l'azienda.

Calendario

31 Gennaio 2024

Ore 09:00 - 13:00
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