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Elementi importanti dell’analisi: 

• Utilizzo dell’AI per lo sviluppo di ransomware threats 
• Sviluppo in Python per multiplatform malware 
• Attenzione da parte dell’AI di ottimizzazione di esecuzione del processo di cifratura 
• Scarsa attenzione in termini di packing e obfuscation 
• Molteplici algoritmi di cifratura coinvolti 
• Attenzione per i processi di data exfiltration e command and control (C&C) 
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Introduzione 

Con l’avvento delle nuove tecnologie basate sull’intelligenza artificiale ed assistenti virtuali, alcuni 
tasks sono stati automatizzati e resi più veloci. Tuttavia, fin dalla nascita del concetto di AI e virtual 
assistant, è sorto anche il rischio che l’intelligenza artificiale potesse rispondere anche a quesiti 
pericolosi, dannosi ed anti-etici. Un esempio potrebbe essere la richiesta di informazioni inerenti alla 
fabbricazione di una bomba con materiali di recupero ed insospettabili, ma anche ottenere risposte 
che minino la sicurezza di intere infrastrutture informatiche. Tra quest’ultime vi sono richieste poste 
all’AI che fanno riferimento allo sviluppo di exploits e malware, in particolare ransomware threats. 

Effettivamente tale rischio è divenuto realtà a fine Dicembre 2023 quando, in Cina, un gruppo di 
persone ha sviluppato un ransomware la cui struttura è basata su richieste effettuate a ChatGPT. Tale 
attività ha comportato 4 arresti. [0] 

Nella presente analisi verranno analizzati tre samples di ransomware sviluppati con ChatGPT con 
diversi approcci. 

Analisi first sample [1] 

Il seguente ransomware è stato sviluppato in Python, ottiene il nome utente della macchina 
ed effettua un ciclo foreach e, nel caso in cui l’estensione individuata del file preso in 
considerazione sia .txt o .doc, viene stampato un dettaglio del path. 

La chiave di crittografia AES possiede una size di 16 bytes randomici e viene eseguita 
un’operazione di cifratura dell’array di bytes dei files presi in input denominato “data”. 

 



 
 
 

 

 

 

Il malware ottiene l’indirizzo IP della macchina compromessa ed invia i dati ottenuti ad un 
Discord server personalizzabile. 

Vi è anche un’attenzione per un’esecuzione multithreading e, al termine dell’infezione, viene 
effettuata l’eliminazione dello script Python con il fine di non lasciare tracce. 



 
 
 

 

 

 

 

 

 

 

 

 

 



 
 
 

 

Analisi second sample [2] 

Il seguente ransomware threat sviluppato in C# mediante ChatGPT richiede l’inserimento del 
filepath(s) da criptare come argomento in input string[] args del metodo Main. Il codice 
sorgente prosegue con la definizione delle variabili principali per procedere con la cifratura, 
ovvero la password, array di bytes di salt, la chiave ed il vettore IV. Il metodo di cifratura scelto 
è AES, vengono letti i bytes del file preso in considerazione per procedere con la loro 
sostituzione e la scrittura dei medesimi in nuovo file (in forma criptata). 

 

 

 

 

 

 

 



 
 
 

 

Nel caso specifico viene “appesa” l’estensione .encrypted 

 

 

 

Attraverso un oggetto MemoryStream vengono scritti i bytes in chiaro dall’offset 0, vi è poi un 
riferimento al metodo DeriveKeyFromPassphrase per la corretta fase di decrittografia mediante 
la password iniziale. 



 
 
 

 

 

 

 

 

 

 

 

 



 
 
 

 

Analisi third sample [3]: 

Il terzo sample di Ransomware threat sviluppato mediante AI è stato scritto in Python. Fin da 
subito possiamo notare un’attenzione particolare alla definizione di variabili globali inerenti a 
connessioni C&C, estensioni custom di cifratura, Linux folders target, directories da evitare in 
fase di encryption, chiave pubblica e privata RSA. 

 



 
 
 

 

 

 

La funzione discover_files effettua un ciclo foreach al fine di disporre un gathering di files da 
criptare, evitando però alcune estensioni per non comportare malfunzionamenti del sistema 
operativo della macchina compromessa, per esempio .exe e .dll (che fanno riferimento anche 
a files di sistema). 

 



 
 
 

 

 

 

Viene tenuta traccia delle esecuzioni di cifratura, modifica di files, dimensioni e tempi di 
esecuzione. 



 
 
 

 

 

 

La funzione encrypt_file_inplace permette di specificare blocchi da criptare con size pari a 16, 
ottiene la configurazione del processo di cifratura get_config_from_file() con lo scopo di avere 
evidenza degli attributi di encryption. 

 

 



 
 
 

 

Nel momento in cui viene caricata la configurazione di encryption questa operazione viene 
eseguita in un blocco try-catch al fine di non incorrere in errori vincolanti in caso di 
problematiche. 

 

 

 

Successivamente vengono definiti i bytes in chiaro da criptare e vengono proposte due 
alternative di cifratura: una senza attributi di configurazione e l’altra contenente i medesimi (o 
“burst” in grado di fatto di velocizzare ed ottimizzare in termini di prestazioni l’intero processo). 



 
 
 

 

 

 



 
 
 

 

 

Viene effettuato un controllo in merito alla size del contenuto del file decriptato rispetto alla 
forma criptata al fine di verificare se sia stata raggiunta o meno l’EOF (End Of File, ovvero la 
sezione finale del file letto). 

 

 



 
 
 

 

Vi è anche la funzione select_encryption_algorithm, la quale possiede come arietà 1, ovvero la 
chiave di cifratura. Gli algoritmi di cifratura possibili sono AES, Salsa20 e ChaCha20. 

 

 

 

La funzione omologa per la decifratura permette di prendere in input il nome del file in 
questione, la chiave e procedere con la decodifica Base64 dell’item nonce (attributo necessario 
per l’oggetto cipher) nel caso di ChaCha20 e Salsa20. 



 
 
 

 

 

 

La funzione encrypt_files mette a disposizione la possibilità di cifrare più files effettuando un 
gathering di quest’ultimi in modo ricorsivo. 

 

 



 
 
 

 

 

Vi è un controllo dei files che sono già stati criptati (in base all’estensione di questi ultimi), in 
caso contrario si procede con la cifratura (in entrambe le metodologie, con o senza “bursts”).  

 

 



 
 
 

 

 

La funzione decrypt_files si occupa di decriptare molteplici files all’interno di una directory root 
(per i files contenenti l’estensione in questione). 

Un fatto molto importante riguarda la comunicazione C&C del ransomware, la quale 
predispone una struttura di text remote sending come debug verso un indirizzo IP 
personalizzabile, la chiave AES viene criptata mediante la chiave pubblica del server remoto. 

 



 
 
 

 

Successivamente viene costruita anche una struttura del Readme, personalizzabile anche per 
quanto riguarda il nome dell’azienda potenzialmente vittima di un attacco sferrabile con tale 
minaccia. 

 

 

 



 
 
 

 

CONCLUSIONI: 

ChatGPT, Gemini, Microsoft Copilot: sono solo alcune delle specifiche implementazioni di 
chatbots virtuali con intelligenza artificiale generativa che possono essere considerati i nuovi 
protagonisti digitali della nostra società. Essi, infatti, sono considerati un aiuto concreto per 
effettuare determinate attività, come ad esempio lo sviluppo di codice, effettuare debugging, 
creare immagini, presentazioni, ecc. 

Tuttavia, come abbiamo potuto constatare, tale tipologia di tecnologia può essere considerata 
pericolosa, non solo perché questi chatbots virtuali possono facilmente creare minacce, ma 
anche perché con tutta probabilità, il nuovo threat landscape riguarderà proprio malware 
creati con chatbots AI. Con tutta probabilità le richieste di ransomware development rivolte a 
ChatGPT sono state prive di dettagli inerenti a processi di obfuscation, packing, evasion, anti-
debugging ed anti-analysis pertanto tale peculiarità non sono state attenzionate in fase di 
sviluppo da parte del chatbot AI. Ciononostante, uno degli aspetti fondamentali dell’AI è la 
sua capacità di learning ed evoluzione, pertanto è molto probabile che le future minacce 
sviluppate con chatbots virtuali siano sempre più avanzate e tecnicamente complesse, dando 
quindi la possibilità a chiunque di sviluppare nuove minacce sempre più sofisticate e con un 
approccio “as-a-Service”, ovvero completamente personalizzabili. Infine, è importante 
sottolineare come, nell’ambito di ransomware development, ChatGPT abbia provveduto non 
solo a proporre come linguaggio di programmazione Python (dando quindi un’opportunità di 
multi-platform infection su vari sistemi operativi) ma anche predisponendo una struttura di 
connessione remota che, seppur pensata per scopi leciti, può essere utilizzata per un contesto 
di malware infection e ransomware deployment. 
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About Us 

Swascan è una Cyber Security Company nata da un’idea di Pierguido Iezzi e Raoul Chiesa.  

La prima azienda di Cyber Security Italiana proprietaria di una piattaforma di Cyber Security 
Testing e Threat Intelligence, oltre ad un centro di eccellenza di Cyber Security Research; centro 
premiato con numerosi riconoscimenti nazionali e internazionali dai più importanti player del 
mercato IT e non solo.  

Da ottobre 2020, Swascan è parte integrante di Tinexta Cyber (Tinexta S.P.A), diventando 
protagonista attiva del primo polo nazionale di Cyber Security: non solo una azienda, ma un 
gruppo italiano, un nuovo hub nazionale specializzato nei servizi di identità digitale e sicurezza 
digitale. 
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